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Resumo
Recentemente a criptograa baseada em curvas elpticas ECC	 tem recebido consideravel
atencao
 evidenciada pela sua inclusao em padroes ANSI
 IEEE
 ISO e NIST
 sua especi
cacao para uso nas camadas de seguranca de protocolos como ATM e WAP
 bem como
sua implementacao em servicos como SET e IPSec Apesar de toda a padronizacao

existem alguns aspectos relativos a adequacao entre a forma e plataforma de implemen
tacao que nao estao esclarecidos Alem de discutir tais aspectos
 este trabalho explora
varias abordagens para a implementacao de algoritmos criptogracos baseados em cur
vas elpticas em um processador de sinais digitais DSP	

E mostrado que
 em ambientes
restritos
 e necessario fazer uma escolha bastante cuidadosa dos varios parametros e con
dicoes de operacao das curvas elpticas
 para que sua caracterstica de prover seguranca
com economia de recursos seja bem aproveitada Por exemplo
 apesar de corpos nitos
binarios frequentemente serem adotados pelos projetistas quando a plataforma apre
senta recursos limitados
 dados obtidos neste trabalho mostram que para plataformas
limitadas e baseadas em DSPs esta nao e necessariamente a melhor opcao
ii
Abstract
Recently
 cryptography based on elliptic curves ECC	 has attracted some attention
 due
to its inclusion in some ANSI
 IEEE
 ISO and NIST standards
 its application in some
protocol security layers as ATM and WAP
 and its implementations in services as SET
and IPsec Despite all standardization
 there are some issues related to the matching
between implementation and processing environment that are not clear enough In
addition to the dicussion of such issues
 this work explores several techniques for imple
menting cryptographic algorithms based on ellipitc curves on digital signal processors
DSP	 It was found that in such environments it is necessary to carefully select elliptic
curve parameters and operating conditions
 in order to explore its characteristic of pro
viding security with less computational resources For example
 binary elds frequently
are chosen by designers when the processing environment has constrained resources
However
 some results of this work show that
 for constrained environments based in
DSPs
 this choice is not necessarily the best one
iii
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Notacoes
a mod n resto da divisao inteira de a por n lese a modulo n Quando n e um
numero primo esta operacao e tambem chamada de reducao O resultado
desta operacao e comumente chamado de resduo	
a  b mod n	 a e congruente a b modulo n
 signica que n divide a b
ajb a e um divisor de b
G grupo
E curva elptica
F corpo
F
p
corpo nito contendo p elementos
 onde p e um primo
F
q
corpo nito contendo q elementos
 podendo ser q  p ou q  p
m

 p sendo um
numero primo e m um inteiro positivo
F

m
corpo nito contendo 
m
elementos
 onde m e um inteiro positivo
GF Galois Field lese Corpo de Galois	
GF p	 o mesmo que F
p

O Ponto no Innito Este ponto e o elemento identidade do grupo aditivo for
mado pelos pontos de curvas elpticas sobre corpos nitos
EF
q
	 conjunto de todos os pontos de uma curva elpticaE denida sobre F
q
incluindo
o Ponto no Innito O
EF
q
	 se E e denido sobre F
q

 entao EF
q
	 denota o numero de pontos na curva
elptica incluindo o Ponto no Innito O	 e e chamado de ordem da curva E
F n fg elementos de um corpo
 exceto o zero Notacao normalmente usada para
denotar grupo multiplicativo de F 
ix
Zp
inteiros modulo p
Z

p
inteiros modulo p excluindo o zero
 se p for primo
Z
p
x conjunto de todos os polinomios cujos coecientes estao em Z
p

dNe menor inteiro que seja maior ou igual a N
x
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Captulo 
Introducao
Tanto no dia a dia das pessoas quanto no mundo dos negocios
 presenciase de forma
cada vez mais intensa a utilizacao de sistemas de computacao interconectados a taxas
de comunicacao cada vez mais altas Existe uma busca constante pela mobilidade

bem como uma contnua migracao de varias tecnologias da forma analogica para a
digital
 trazendo inumeros benefcios No entanto
 surgem novos inconvenientes em
conseq uencia destas novas facilidades como
 por exemplo
 riscos de fraudes ate pouco
tempo inexistentes Neste sentido
 os mecanismos que proveem seguranca aos sistemas
de computacao e seus dados sao uma das questoes principais para o sucesso das novas
formas eletronicas de interacao entre as pessoas
A plataforma PC teve posicao de destaque durante a decada de 
 sendo uma
das principais propulsoras da chamada economia digital Recentemente
 entretanto

muitas aplicacoes tendem a um outro tipo de plataforma a de processamento embutido

na qual microprocessadores atuam de forma signicativa e as vezes transparente	 nas
funcoes de telefonia sem o
 computacao movel
 cartoes inteligentes
 entre outras Tais
aplicacoes muitas vezes tratam dados sensveis e
 portanto
 se sustentam em mecanismos
de seguranca
 como a criptograa
Por motivos de requisitos de mercado baixo custo	
 bem como para proporcionar
portabilidade baixo consumo
 baixa dissipacao de potencia e uso de componentes inte
grados	
 estas plataformas de processamento embutido normalmente apresentam limi

tacoes de recursos computacionais
 o que diculta a implementacao dos algoritmos de
criptograa tradicionais para se prover os servicos de seguranca Por este motivo
 procu
ram utilizar as curvas elpticas como recurso matematico para prover criptograa
 pelo
fato destas necessitarem de menos recursos computacionais para sua implementacao
As tecnologias de comunicacao emergentes
 as tendencias da tecnologia da infor
macao
 bem como as novas necessidades criadas pelo marketing tecnologico
 apresentam
uma demanda comum processamento de dados em tempo real Os Processadores de
Sinais Digitais DSPs	 temse mostrado uma boa solucao para tal processamento Os
DSPs foram desenvolvidos e otimizados para executarem certas operacoes em alta ve
locidade e
 por esse motivo
 formam o nucleo de aparelhos de comunicacao que ja sao
parte do cotidiano
 como os telefones celulares
 faxes
 pagers
 modems
 bem como sis
temas de telefonia sobre a Internet VoIP	 
 entre outros Assim como outros sistemas de
comunicacao
 estes tambem demandam servicos de seguranca e a criptograa baseada
em curvas elpticas surge como uma boa solucao para atender esta demanda
 Criptograa
Criptograa
 do grego kryptos escondido
 oculto	  grapho graa
 escrita	
 e a arte
ou ciencia de se escrever em cifra ou em codigo A criptograa e uma ciencia que
antecede seu uso em aplicacoes computacionais
 tendo sido usada por exemplo
 para
cifrar mensagens por Julio Cesar ja na epoca do Imperio Romano
Na criptograa moderna
 o processo de conversao da mensagem original para men
sagem cifrada e controlado por uma chave e Esta chave e uma sequencia de bits que
determina o efeito da funcao de cifragem O processo reverso de conversao da mensagem
cifrada para a mensagem original e chamado de decifragem e e controlado por uma chave
d
Existem basicamente duas classes de criptograa
 conhecidas como criptograa de
chave simetrica ou chave privada	 e de chave assimetrica ou chave publica	 A relacao
entre e e d diferencia estas duas classes
Na criptograa de chave simetrica e  d
 ou seja
 a mesma chave e usada para a

cifragem e decifragem Sua principal vantagem e a velocidade para cifragemdecifragem
e sua principal desvantagem e a diculdade na distribuicao e manutencao de chaves
secretas Dentre os muitos algoritmos criptogracos de chave simetrica estao o DES

RC
 FEAL
 IDEA e o Rijndael
Na criptograa de chave assimetrica e  d
 ou seja
 utilizase uma chave para cifrar e
outra para decifrar
 sua principal vantagem e a nao necessidade de se manter um segredo
em comum entre as partes e sua principal desvantagem e o baixo desempenho
 visto que
esta tecnica lida com sosticadas funcoes matematicas Dentre os varios algoritmos
criptogracos de chave assimetrica estao o RSA
 ElGamal e os baseados em curvas
elpticas
Os principais servicos de seguranca oferecidos pela criptograa sao apresentados a
seguir
Privacidade sigilo impede que pessoas nao autorizadas tenham acesso ao conteudo
da mensagem
 garantindo que apenas a origem e o destino tenham conhecimento
do mesmo
Integridade garante que o conteudo da mensagem nao e alterado
Autenticidade da origem garante a identidade de quem envia a mensagem
Naorepudio previne que alguem possa negar o envio ou recebimento de uma men
sagem efetivamente enviada ou recebida
 Contribuicoes da Dissertacao
As principais contribuicoes desta dissertacao sao
 Apresentacao de uma introducao as curvas elpticas e alguns de seus criptossis
temas ECC	
 Analise comparativa dos principais trabalhos academicos que implementaram crip
tossistemas baseados em curvas elpticas sobre diversas plataformas de processa
mento

 Proposta de implementacao modular de criptossistemas baseados em curvas elpticas
 Implementacao de uma biblioteca escrita em C com abordagem de modularizacao	
para criptossistemas baseados em curvas elpticas
 Implementacao de criptossistema baseado em curvas elpticas para DSP tpico do
segmento de dispositivos portateis
 Implementacao de varias opcoes de criptossistemas baseados em curvas elpticas

tais como corpos nitos binarios F

m

 representados por coodernadas ans
 e corpos
nitos F
p

 representados por coordenadas ans e por coordenadas projetivas
 a m
de avaliar qual corpo nito melhor se adequa a arquitetura de um processador de
sinais digitais
 Proposta de uma metrica para avaliacao de criptossistemas baseados em curvas
elpticas
 a m de permitir comparacoes entre diversas implementacoes feitas sob
condicoes diversas
Dois artigos foram derivados desta dissertacao e apresentados em congressos de se
guranca de dados Maiores detalhes a respeito destes artigos podem ser encontrados no
Apendice E
 Estrutura da Dissertacao
O captulo  apresenta uma breve introducao aos criptossitemas baseados em curvas
elpticas
 com enfase na apresentacao das varias alternativas de implementacao Varios
trabalhos academicos que implementaram criptossitemas baseados em curvas elpticas
bem como suas alternativas de implementacao tambem sao apresentados neste captulo
O captulo  descreve uma proposta de modularizacao de criptossitemas baseados
em curvas elpticas em  camadas e sua implementacao em um processador de sinais
digitais
O captulo  apresenta uma proposta de classicacao bem como uma avaliacao de
resultados de varios trabalhos que implementaram ECC

O captulo  contem conclusoes e sugestoes de trabalhos futuros
Os Apendices trazem detalhes adicionais
 tais como a Introducao as Curvas Elpticas
Apendice A	
 Coordenadas Projetivas Apendice B	
 Esquemas Baseados em Cur
vas Elpticas Apendice C	
 Exemplos de Curvas Elpticas Apendice D	 e Publicacoes
Derivadas deste Trabalho Apendice E	

Captulo 
Uma Visao Geral dos
Criptossistemas Baseados em
Curvas Elpticas
 Curvas El	pticas
As curvas elpticas tem sido estudadas intensamente nos ultimos  anos e desses
estudos emergiu uma rica e profunda teoria  A denominacao curvas elpticas esta
associada ao fato de que no passado estas foram utilizadas para medir o permetro de
elipses e os comprimentos das orbitas dos planetas  As curvas elpticas tem atrado
muito interesse pelo fato de suas muitas aplicacoes em criptograa fatoracao de inteiros

teste de primalidade vericacao se um numero qualquer e primo	 e para construcao de
criptossistemas Recentemente as curvas elpticas foram utilizadas no encaminhamento
da demosntracao do ultimo teorema de Fermat 
Criptossistemas baseados em curvas elpticas proporcionam seguranca equivalente
a outros esquemas de criptograa
 como o RSA por exemplo
 mas com a vantagem
de precisar de chaves menores
 o que implica em menores requisitos de velocidade do
processador
 de memoria e de largura de banda
 facilitando sua implementacao tanto do
ponto de vista de software como de hardware Uma introducao mais aprofundada sobre

curvas elpticas pode ser encontrada em 
  e 
As principais propriedades das curvas elpticas podem ser encontradas no apendice A
onde sao apresentados os conceitos necessarios para o uso de corpos nitos na formacao
de curvas elpticas
 Criptossistemas Baseados em Curvas Elpticas
Varios servicos de seguranca necessarios em sistemas de informacao
 como garantia
de integridade
 autenticacao e naorepudio
 necessitam de mecanismos de criptograa
de chave publica para serem implementados Uma das formas de se construir estes
mecanismos e com a aplicacao das curvas elpticas
Criptograa de Chave Publica Um Breve Historico
Ate meados dos anos  os principais servicos que a criptograa oferecia eram obtidos
com a aplicacao de algoritmos de chave simetrica
 tambem chamados de algoritmos de
chave secreta
Em 
 durante a National Computer Conference 
 Whiteld Die e Martin
Hellman apresentaram um novo conceito de criptograa a criptograa de chave publica
Eles propuseram um esquema baseado em duas chaves
 uma publica e outra privada

onde uma mensagem
 cifrada com uma chave
 so poderia ser decifrada com a outra No
entanto
 nao chegaram a apresentar uma implementacao pratica deste novo conceito
Ainda em 
 Die e Hellman apresentaram um esquema de troca de chaves secretas

baseado na diculdade de se calcular logaritmos discretos 
Este novo conceito de criptograa se sustentaria na teoria dos numeros
 um ramo da
matematica pura
 mais especicamente nas funcoes unidirecionais Estas funcoes sao
relativamente faceis de serem computadas
 mas suas inversas sao extremamente difceis
ou inviaveis Uma boa introducao as funcoes unidirecionais pode ser vista em  e
varios exemplos de funcoes unidirecionais sao apresentados no captulo  de 
Em 
 Ron Rivest
 Adi Shamir e Len Adleman apresentaram o primeiro algoritmo
que efetivamente viabilizou as ideias de Die e Hellman o RSA  Este se baseou

na dicudade de se fatorar numeros inteiros e se tornou um dos principais esquemas de
criptograa desde entao
Em meados da decada de 
 Victor Miller  e Neal Koblitz  propuseram in
dependependente o uso das curvas elpticas para aplicacoes em criptograa de chave
publica
 que apresenta como principal vantagem possuir seguranca equivalente aos es
quemas existentes
 mas com chaves de menor tamanho
Recentemente
 o grupo de estudos de padronizacao IEEE P
 concluiu a primeira
versao do Standard Specification for Public Key Cryptography
 sendo que
os metodos matematicos padronizados foram fatoracao de numeros inteiros
 logaritmos
discretos e as curvas elpticas 
Logaritmos Discretos
Varios esquemas de criptograa de chave publica sao baseados nos logaritmos discretos

como por exemplo o DSA Digital Signature Algorithm	 
 os varios esquemas de
ElGamal 
 o esquema de assinatura digital de Schnorr 
 o esquema de assinatura
digital de NybergRueppel 
 entre outros
Para todos os esquemas baseados nos logaritmos discretos
 existe um analogo uti
lizando curvas elpticas Exemplos de esquemas criptogracos baseados nos logaritmos
discretos podem ser encontrados no apendice C
O problema dos logaritmos discretos consiste na diculdade de se encontrar al
gum metodo computacionalmente viavel de se calcular logaritmos num dado grupo
G Apendice A	 Antes de se apresentar a denicao de logaritmos discretos
 se faz
necessario apresentar o conceito de elemento gerador de um grupo
Elemento gerador um elemento 
 e dito gerador ou primitivo de um grupo G se
todos os elementos  nao nulos deste grupo puderem ser escritos sob a forma
  
k

 onde k e um numero inteiro

Logaritmo discreto Considere G um grupo multiplicativo nito de ordem n e  o
gerador de G O logaritmo discreto do elemento  de G na base 
 denotado por
log

 mod n
 e o unico inteiro x
   x  n
 tal que   
x
mod n
Um algoritmo obvio para se calcular o logaritmo discreto consiste em computar
potencias sucessivas 
k
mod n ate que  seja encontrado metodo da forca bruta	 Este
metodo e computacionalmente inviavel para n muito grande Existem alguns metodos
mais ecientes para se calcular logaritmos discretos como por exemplo Pollard!s rho

PohligHellman e Indexcalculus uma apresentacao de todos estes metodos pode ser
encontrada em 	
 Seguranca de Criptograa Baseada em Curvas Elpticas
O problema dos logaritmos discretos sobre curvas elpticas
 e considerado mais intratavel
que o dos logaritmos discretos sobre corpos nitos Z

p
 e  Entretanto
 nem todas
as curvas elpticas podem ser consideradas seguras
 assim como nem todas as curvas
elpticas sao ecientes do ponto de vista da aritmetica elptica	
Esta secao discute a seguranca dos criptossistemas baseados em curvas elpticas e
apresenta as classes de curvas elpticas que podem ser aplicadas para os propositos de
criptograa
 bem como aquelas que devem ser evitadas
Calculo dos Logaritmos Discretos sobre Curvas El	pticas
Desde a invencao de criptosistemas de chave publica em  por Die e Hellman

numerosos metodos para se implementar criptossistemas de chave publica foram pro
postos
 todos baseados na diculdade de se resolver algum problema matematico Ao
longo dos anos
 muitos destes metodos foram criptoanalisados e considerados fracos e
muitos outros demonstraram ser impraticaveis Os tres metodos de maior aceitacao e
padronizados pela IEEE P  sao aqueles baseados no problema dos logaritmos
discretos
 no problema da fatoracao de inteiros e no problema dos logaritmos discretos
sobre curvas elpticas

Entre  e 
 varios algoritmos ecientes para resolver o problema dos loga
ritmos discretos foram propostos  Os logaritmos discretos LD	 e a fatoracao de
inteiros FI	 sao problemas tais que muitos algoritmos desenvolvidos para resolver um
problema podem ser modicados para serem aplicados ao outro Os melhores metodos
conhecidos para se resolver os logaritmos discretos LD	 e a fatoracao de inteiros pos
suem complexidade algortmica com tempo subexponencial Isto elevou o problema
dos logaritmos discretos sobre curvas elpticas DLCE	 a um status especial
 pois os
melhores metodos conhecidos para calculalo possuem complexidade algortmica com
tempo exponencial 

E por esse motivo que a criptograa baseada em curvas elpticas
requer chaves menores para manter o mesmo nvel de seguranca de outros esquemas de
criptograa de chave publica
Seguranca vs Tamanhos de Chaves
Varias referencias apresentam comparacoes entre a seguranca dos criptossistemas basea
dos em curvas elpticas e os algoritmos tradicionais de criptograa de chave publica

 No entanto
 existem algumas divergencias entre as estimativas de tempo de
processamento para se descobrir

uma chave
 devido a diculdade de se estimar o
tempo de utilizacao do processador


Na Tabela  e apresentada uma estimativa presente no anexo D da IEEE P
 em MIPSano
 onde MIPSano e a quantidade aproximada de computacao que uma
maquina capaz de executar um milhao de instrucoes por segundo	
 executaria em um
ano aproximadamente  

instrucoes	

Tempo de processamento necessario para se calcular o problema em questao por exemplo no caso
de ECC o tempo necessario para calcular o logaritmo discreto sobre curvas elpticas

Estimativa de quantas instrucoes aritmeticas um processador executa por segundo quando trabalha
em um trecho de programa Esta estimativa nao depende somente do clock mas tambem da arquitetura
do processador da quantidade e velocidade das memorias cache e RAM e do trecho particular do
programa em execucao

LD e FI CE Volume de processamento MIPSano	
    

    

    

    

Tabela  Tamanho de chaves dos esquemas de criptograa e volume de processamento
segundo norma P
 anexo D 
Classes de Curvas El	pticas
Qualquer curva elptica E pode ser representada como uma curva cubica plana ou seja

em P


 pela Eq 
y

 a

xy  a

y  x

 a

x

 a

x a

	
Esta equacao e chamada de equacao de Weierstrass  Dependendo da carac
terstica do corpo onde a curva e denida
 a Eq 	 pode ser transformada e simpli
cada
 como mostrado em  e 
Para corpos nitos primos F
p
com p  
 a equacao de Weierstrass apresenta a forma
da Eq 	
y

 x

 a

x  a

	
Estas curvas elpticas sao consideradas seguras
 desde que nao sejam anomalas Uma
curva elptica sobre F
p
e dita anomala se EF
p
	  p
 ou seja
 se possui ordem numero
de pontos	 igual a p Para esta classe de curvas existem varios ataques polinomiais 

de forma que atualmente sao consideradas inseguras para sistemas de criptograa
Para corpos nitos de caracterstica dois
 F

m

 a equacao de Weierstrass pode re
presentar curvas supersingulares
 caso a

 a

  e a

 
 tomando a forma da Eq
	

y
 y  x

 a

x  a

	
As curvas supersingulares foram consideradas inicialmente como muito promissoras
para criptograa em funcao de poderem ser calculadas rapidamente Entretanto
 no
incio dos anos 
 Menezes
 Okamoto e Vanstone 
 mostraram que o problema dos
logaritmos discretos sobre as curvas supersingulares
 poderia ser ecientemente reduzido
ao problema dos logaritmos discretos sobre F
p

 de forma que estas curvas deixaram de
ser aplicadas em criptograa
Existem tambem as curvas naosupersingulares
 que assumem a forma da Eq  	
y

 xy  x

 a

x

 a

	
Estas curvas sao consideradas seguras e existem combinacoes destas curvas coe
cientes especcos e corpos nitos especcos	
 que proporcionam mais eciencia na
aritmetica elptica
 como e o caso
 por exemplo
 das Curvas de Koblitz


 Alternativas de Implementacao de Criptossis

temas Baseados em Curvas El	pticas
Sao muitas as escolhas que devem ser feitas para se desenvolver um criptossistema
baseado em curvas elpticas ECC	 Elas vao desde o tipo de curva elptica
 passando por
sua representacao
 e chegando na escolha de algoritmos a serem aplicados A seguir sao
apresentadas as alternativas tpicas para a implementacao de criptossistemas baseados
em curvas elpticas
 Corpo Finito
Ha pelo menos tres escolhas possveis 

Curvas denidas em F

m
nas formas y

 xy  x

 	 e y

 xy  x

 x

 	

 Corpo Primo F
p
	 os p elementos deste corpo sao inteiros menores que um primo
p e as operacoes sao implementadas em termos de aritmetica de inteiros modulo
p
 Corpo Binario F

m
	 contem 
m
elementos para algum inteiro m chamado de
grau do corpo	 Os elementos deste corpo sao uma cadeia de bits de tamanho m
e a aritmetica neste corpo e implementada em termos de operacoes sobre bits
 Corpo de Extensao

Otima F
p
m
	 Optimal Extension Field  OEF o smbolo p e
um numero primo de Mersenne 
n
 c
 para n c inteiros positivos e arbitrarios e
o smbolo m e um inteiro positivo maior que zero
 Representacao da Base em F


m
Para descrever a aritmetica de corpos nitos binarios
 primeiro e necessario especicar
como a cadeia de bits sera interpretada Isto e normalmente referido como escolha da
base Uma base de um espaco vetorial pode ser denida como um conjunto linearmente
independente de vetores que geram este espaco vetorial Para corpos nitos binarios
F

m
	
 dependendo da base aplicada
 existem tecnicas ecientes para a execucao das
operacoes aritmeticas Ha dois tipos comuns de base
 Base Polinomial  Numa representacao em base polinomial
 cada elemento de F

m
e representado por um polinomio de grau menor que m Mais explicitamente
 a
sequencia de bits a
m
  a

a

a

	 representa o polinomio
a
m
t
m
    a

t

 a

t a

 Base Normal 

E a base na forma
f 

 


     

m
g
onde  	 F

m

 ou seja
 um elemento  qualquer de F

m
pode ser escrito na forma
 
m
X
i
a
i


i


onde a
i
	 f g A principal vantagem da representacao normal esta no fato de
que o calculo do quadrado de um elemento passa a ser uma operacao simples de
deslocamento de um bit
	 Representacao das Coordenadas
Como discutido anteriormente
 a equacao das curvas elpticas e um caso especial da
equacao de Weierstrass e os pontos pertencentes a esta curva podem ser representados
por varios sistemas de coordenadas
 como por exemplo coordenadas ans
 projetivas
homogeneas
 projetivas jacobianas ou outros sistemas de coordenadas projetivas 
Em casos onde o calculo do inverso multiplicativo for signicativamente mais complexo
que o calculo da multiplicacao
 pode ser mais eciente a implementacao de sistemas de
coordenadas projetivas Mais detalhes a respeito das coordenadas projetivas podem ser
encontrados no apendice B
 Sistema de coordenadas a	m
 para F
p

 p  
 a equacao da curva elptica e
apresentada sob a forma E  y

 x

 ax b com a b 	 F
p
e com a condicao
a

 b

  Assumindo que P

 x

 y

	 e P

 x

 y

	 sejam pontos
pertencentes a EF
p
	
 a soma P

 x

 y

	  P

P

pode ser calculada conforme
as Eqs 	 a 	
x

 

 x

 x

 	
y

 x

 x

	 y

onde 	
 





y

y

x

x

se P

 P


x


	a
y

se P

 P


	
Para F

m

 a equacao da curva elptica e apresentada sob a forma
E  y

 xy  x

 ax

 b com a b 	 F

m
e com a condicao b   Assumindo

que P

 x

 y

	 e P

 x

 y

	 sejam pontos pertencentes a EF

m
	
 a soma
P

 x

 y

	  P

 P

pode ser calculada conforme as Eqs 	 a 	
x

 

  x

 x

 a  	
y

 x

 x

	  x

 y

onde 	
 





y

	y

x

	x

se P

 P


x


y

x

se P

 P


	
 Sistema de coordenadas projetivas homogeneas
 um ponto projetivo X Y Z	 na
curva
 satisfaz a equacao de Weierstrass Y

Z  X

 aXZ

 bZ

para F
p
e a
equacao Y

Z XY Z  X

 aX

Z  bZ

para F

m
 Quando Z  
 este ponto
corresponde ao ponto am XZ YZ	 As equacoes para o calculo de soma e
duplicacao de pontos projetivos podem ser encontradas em  para o caso de F
p
e em  para o caso de F

m

 Sistema de coordenadas projetivas jacobianas
 um ponto projetivo jacobiano X Y Z	

satisfaz a equacao de Weierstrass Y

 X

 aXZ

 bZ

para F
p
e Y

XY Z 
X

aX

Z

bZ

para F

m
 Quando Z  
 este ponto corresponde ao ponto am
XZ

 YZ

	 Este sistema de coordenadas e o recomendado pela norma IEEE
P e as equacoes para o calculo de soma e duplicacao de pontos projetivos
jacobianos para F

m
e F
p
podem ser encontradas no apendice B
Recentemente
 outros sistemas de coordenadas projetivas estao sendo propostos co
mo o sistema de Chudnovsky e os sistemas combinados Jacobianasam
 Jacobianas
Chudnovsky e Chudnovskyam apresentado em  Em  e  e apresentado um
novo sistema de coordenadas am sobre F

m



 Algoritmos de Aritmetica Modular
Sao os algoritmos que aplicam as operacoes modulares tais como adicao
 subtracao

multiplicacao e sua operacao inversa
 o inverso multiplicativo
 que e normalmente a
operacao mais custosa
 Algoritmos de Aritmetica Elptica
Estes algoritmos implementam a adicao e a duplicacao de pontos
 bem como a multipli
cacao escalar de pontos
 ou seja
 dado um ponto P e um escalar k
 realizam o calculo de
kP  A eciencia desta operacao pode denir o desempenho de um sistema com ECC
 Tipo de Curva Elptica
 Curvas Pseudoaleatorias sao curvas geradas aleatoriamente Deve ser vericado se
estas denem uma ordem EF
q
	 numero de pontos	 apropriada para aplicacoes
criptogracas Tambem deve ser vericado se a curva gerada e segura contra os
principais ataques conhecidos
 como descrito no captulo  de 
 Curvas especiais sao aquelas cujos coecientes e o corpo nito foram escolhidos
para otimizar a eciencia das operacoes da curva elptica
 como por exemplo as
curvas de Koblitz sobre F

m

 Criptossistema
Geralmente
 qualquer esquema de criptograa baseado nos logaritmos discretos
 tera um
analogo sobre as curvas elpticas
 como por exemplo os esquemas de Die e Hellman

 ElGamal 
 dentre outros Os mais comuns sao aqueles padronizados pela IEEE
P 
 ECDH  esquema de troca de chaves DieHellman baseado em curvas elpticas
Este esquema e aplicado em conjunto com algum algoritmo de criptograa simetrica

como por exemplo o triploDES ou Rijndael AES	
 para se obter um criptossis
tema completo
 ECDSA  esquema de assinatura digital baseado em curvas elpticas analogo ao
DSA	

E composto por duas operacoes a geracao e a vericacao de assinatura
Este esquema e aplicado em conjunto com os algoritmos de hash SHA ou MD
Conforme visto
 sao muitas as alternativas e as tecnicas de implementacao que fazem
parte do projeto de um criptossistema baseado em ECC O criterio de escolha destes
parametros e algoritmos normalmente estao relacionados ao desempenho e nvel de se
guranca desejados
 disponibilidade de recursos computacionais e arquitetura de proces
samento
 Trabalhos Anteriores de Implementacao de Crip

tossistemas Baseados em Curvas El	pticas
Varias publicacoes apresentam algoritmos e metodos para computacao eciente de crip
tossistemas baseados em curvas elpticas
 mas normalmente tratam o assunto de forma
parcial e isolada e somente algumas publicacoes chegam a apresentar implementacoes
completas de criptossistemas Os sistemas apresentados neste captulo
 sao implemen
tacoes completas sobre alguma plataforma de processamento e que
 consequentemente

tiveram um desempenho determinado pelos parametros e pelas tecnicas de implemen
tacao escolhidas pelos seus autores Estes trabalhos apresentam uma boa variedade de
alternativas de implementacao e de plataformas microcontroladores
 processadores di
gitais de sinais
 processadores RISC e arquitetura Intel x	 Existem ainda iniciativas
que implementam ECC em hardware especcos como
 por exemplo
 as FPGAs
 mas
tais iniciativas nao foram abordadas neste trabalho

	 De Win Mister Preneel e Wiener  
Este artigo  e um dos mais referenciados Foi um dos primeiros a tratar de forma
completa um ECC
 da aritmetica em corpo nito e corpo elptico ao criptossistema
 para
ambos os corpos F
p
e F

m
 A plataforma de processamento e um PC Pentium Pro A
implementacao em F
p
foi feita em CC e Assembly
 utilizou as coordenadas projetivas
e teve o melhor desempenho A implementacao em F

m
foi feita em C
 utilizou um
polinomio redutor trinomio	 melhorado e obteve resultados mais ecientes na operacao
de reducao modulo px		 Ela tambem aplicou algoritmos para otimizar o inverso
multiplicativo e a multiplicacao escalar de pontos Na Tabela  e apresentado o perl
da implementacao deste trabalho
	 Bogdan Antonescu  
A dissertacao de mestrado de Bogdan Antonescu 
 implementa aritmetica sobre F
p
e F

m
bem como aritmetica de corpos elpticos em uma plataforma restrita microcon
trolador MC  Motorola	 O trabalho tambem apresenta uma implementacao em
um Pentium  MHZ e compara seus resultados com o trabalho de DeWin et al 
Como nao houve melhorias signicativas nesta plataforma
 optouse por analisar aqui
somente a implementacao sobre a plataforma restrita MC Neste trabalho
 ca
evidente o melhor desempenho da aritmetica F

m
em relacao a F
p
sobre a plataforma
restrita Certamente F
p
leva desvantagem nesta plataforma visto que a instrucao de
multiplicacao no processador da Motorola utilizado leva aproximadamente  ciclos de
maquina para ser executada Neste trabalho
 Bogdan Antonescu nao chega a implemen
tar um criptossistema completo mas somente a aritmetica acima citada Na Tabela 
e apresentado o perl da implementacao

Software
Corpo nito F
p
F

m
Tamanho do Corpo bits	  
Representacao de Coorde
nadas
Projetivas Am
Alg Multiplicacao Metodo classico  Metodo de Schroeppel

Alg Inverso Multiplicativo Nao se aplica Almost Inverse Algo
rithm 
Alg multiplicacao escalar
grupo elptico	
Double and Add  Double and Add e Slid
ing Window ambos com
Signed digit 
Tipos de curvas ANSI X ANSI X
Linguagem ASMCC C
Hardware
Processador PentiumPro 
Arquitetura CISC   bits
Clock  MHz
Criptossistemas
DSA
 RSA e ECDSA
Tabela  Detalhes da implementacao de De Win
 Mister
 Preneel e Wiener   

Software
Corpo nito F
p
F

m
Tamanho do Corpo bits	   e 
Representacao de Coorde
nadas
Projetivas Am
Alg Multiplicacao Biblioteca aritmetica
GNUMP 
Serial Multiplier  linear
feedback shift register 
Alg Inverso Multiplicativo Nao se aplica Almost Inverse Algo
rithm 
Alg multiplicacao escalar
grupo elptico	
Double and Add  Double and Add e Slid
ing Window ambos com
Signed digit 
Tipos de curvas ANSI X ANSI X
Linguagem C C e ASM
Hardware
Processador Motorola  MC
Arquitetura CISC   bits
Clock  MHz
criptossistema
Nao implementou mas sugeriu ECDH e ECDSA
Tabela  Detalhes da implementacao de Bogdan Antonescu    

		 Hasegawa Nakajima e Matsui  
O artigo de Hasegawa
 Nakajima e Matsui 
 um grupo da Mitsubishi
 trata de uma
implementacao completa de um ECC sobre F
p

 em uma plataforma restrita microcon
trolador MC
  MHz
 CISC  bits	 da propria Mitsubishi

E dado um enfoque
especial ao compromisso tamanho de codigo  dados vs velocidade 
 pois uma das
premissas era desenvolver um sistema com ECC sobre esta plataforma com no maximo
KBytes de codigodados Em relacao ao apresentado na norma P 
 foram
feitas melhorias no metodo de somar e duplicar pontos elpticos
 representados por
coordenadas projetivas
 diminuindose o numero de variaveis temporarias necessarias
Para multiplicacao escalar de pontos
 foram implementados os algoritmos para pon
to aleatorio e ponto xo
 sendo que com o segundo obtevese os melhores resultados

E importante salientar que o criptossistema foi escrito totalmente em Assembly Na
Tabela  e apresentado o perl desta implementacao
	
 Itoh Takenaka Torh Temma e Kurihara  
O artigo de Itoh
 Takenaka
 Torh
 Temma e Kurihara 
 um grupo da Fujitsu
 tra
ta de uma implementacao completa de um ECC sobre F
p

 em um processador digital
de sinais topo de linha da Texas Instruments TMSC
 MHz
  bits
 
MIPS e Pipeline  unidades funcionais em paralelo   unidades de multiplicacao	
As contribuicoes deste trabalho foram melhorias ao metodo de multiplicacao modu
lar de Montgomery 
 onde foi aproveitada a arquitetura de pipeline do DSP Para
aritmetica em corpo elptico
 a contribuicao foi diminuir o numero de instrucoes de
adicao e multiplicacao
 representados por coordenadas projetivas
 quando comparado
ao metodo apresentado na norma P  Devese salientar que este trabalho faz
uma abordagem especial na tentativa em se diminuir o numero de instrucoes de adicao

considerando que em um DSP estas instrucoes nao tem tempos de execucao desprezveis

quando comparados as instrucoes de multiplicacao As rotinas basicas foram escritas

Software
Corpo nito F
p
Tamanho do Corpo bits	 
Representacao de Coorde
nadas
Projetivas
Alg Multiplicacao Nao mencionado no artigo
Alg Inverso Multiplicativo Nao se aplica
Alg multiplicacao escalar
grupo elptico	
Tabela pre calculada para um ponto P xo
Tipos de curvas Curva aleatoria
Linguagem ASM
Hardware
Processador Mitsubishi MCC
Arquitetura CISC   bits
Clock  MHz
criptossistema
ECDSA
Tabela  Detalhes da implementacao de Hasegawa
 Nakajima e Matsui    

Software
Corpo nito F
p
Tamanho do Corpo bits	 
  e 
Representacao de Coorde
nadas
Projetivas
Alg Multiplicacao Montgomery melhorado e adaptado ao pipeline 
Alg Inverso Multiplicativo Nao se aplica
Alg multiplicacao escalar
grupo elptico	
Double and Add otimizado ao pipeline
Tipos de curvas Curva aleatoria
Linguagem C e ASM
Hardware
Processador Texas instruments  TMSC
Arquitetura DSP   bits
Clock  MHz
criptossistema
DSA cRSA	 e ECDSA
Tabela  Detalhes da implementacao de Itoh
 Takenaka
 Torh
 Temma e Kurihara 
  
em Assembly e as demais em C Na Tabela  e apresentado o perl da implementacao
do trabalho
	 Julio Lopez  
Julio Lopes apresenta em sua tese de doutorado  metodos ecientes para a aritmetica
sobre corpo nito F

m
multiplicacao rapida 	 
 bem como para o grupo elptico
metodos ecientes para duplicacoes de pontos elpticos e um novo sistema de coor

denadas projetivas 	 Os melhores resultados foram obtidos com o uso de curvas
de Koblitz Em sua tese tambem sao apresentadas implementacoes de ECC sobre a
plataforma PentiumII  MHz
 RIM pager Intel 
 MHz
 CISC  bits	 e Palm
Pilot Mototola 
  MHz
 CISC  bits	 O codigo foi escrito em C e na Tabela 
e apresentado o perl da implementacao
	 Woodbury Bailey e Paar  
O artigo de Woodbury
 Bailey e Paar  apresentado na CARDIS   Smart Card
Research and Advanced Applications Conference  e uma implementacao de ECC so
bre o microcontrolador 
 comumente usado como processador nos smart cards mais
populares como o Siemens C e Philips C Este trabalho apresenta uma im
plementacao sobre Corpos de Extensao

Otima Optimal Extension Fields	 O corpo
OEF utilizado neste trabalho foi o F





que e particulamente adequado para pro
cessadores de  bits Segundo os autores este corpo OEF tem seguranca equivalente a
um corpo binario F


 Na Tabela  e apresentado o perl da implementacao
	 Aydos Yanik e Koc  
Trabalho que trata de uma implementacao completa de um sistema com ECC sobre F
p
em um processador ARMTDMI MHz
 RISC  bits	  Nele foi utilizado o algo
ritmo de Montgomery  para multiplicacao eciente e foram usadas as coordenadas
projetivas O criptossistema implementado ECDSA	 e aplicado a um protocolo de au
tenticacao  Wireless Authentication Protocol   desenvolvido para telefonia movel

handhelds e smartcards Na Tabela  e apresentado o perl da implementacao feita

Software
Corpo nito F

m
Tamanho do Corpo bits	 
  e 
Representacao de Coorde
nadas
Sistema proprio de coordenadas projetivas 
Alg Multiplicacao Metodo proprio 
 sendo uma extensao ao metodo
de LimLee!s 
Alg Inverso Multiplicativo Algoritmo estendido de Euclides 
Alg multiplicacao escalar
grupo elptico	
Conjunto de metodos proprios  e metodos de Soli
nas propostos em 
Tipos de curvas Curvas aleatorias e curvas de Koblitz recomendadas
pelo NIST 	
Linguagem C
Hardware
Processador RIM Pager In
tel  	
Palm Pilot
Motorola 	
Pentium II
Arquitetura CISC  bits CISC  bits CISC  bits
Clock  MHz  MHz  MHz
criptossistema
PGP com ECAES  e ECDSA
Utilizouse porcoes do OpenSSL  e do OpenPGP  para esta implementacao
Tabela  Detalhes da implementacao de Julio Cesar Lopez Hernandez    

Software
Corpo nito F
p
m

 onde p e um pseudo primo de Mersenne 
n
c	
Tamanho do Corpo bits	 F






 F


Representacao de Coorde
nadas
Am
Alg Multiplicacao especco a OEF 
Alg Inverso Multiplicativo especco a OEF 
Alg multiplicacao escalar
grupo elptico	
metodo de precomputacao e cadeia de adicao de ve
tores metodo de Rooij 	
Tipos de curvas Nao mencionado no artigo
Linguagem C e ASM
Hardware
Processador microcontrolador 
Arquitetura CISC   bits
Clock  MHz
criptossistema
Nao implementou
 mas sugeriu ECDSA
Tabela  Detalhes da implementacao de Woodbury
 Bailey e Paar    

Software
Corpo nito F
p
Tamanho do Corpo bits	 
 
 
  e 
Representacao de Coorde
nadas
Coordenadas projetivas 
Alg Multiplicacao Montgomery 
Alg Inverso Multiplicativo Nao se aplica
Alg multiplicacao escalar
grupo elptico	
Metodo combinado com o uso de coordenadas jaco
bianas
Tipos de curvas Curvas aleatorias
Linguagem Nao consta
Hardware
Processador ARMTDMI
Arquitetura RISC   bits
Clock  MHz
criptossistema
ECDSA  Wireless Authentication Protocol apresentado em 
Tabela  Detalhes da implementacao de Aydos
 Yanik e Koc    

Software
Corpo nito F

m
Tamanho do Corpo bits	 
Representacao de Coorde
nadas
Sistema de coordenadas projetivas proposto por
Julio Lopez 
Alg Multiplicacao Metodo proposto em 
Alg Inverso Multiplicativo Nao se aplica
Alg multiplicacao escalar
grupo elptico	
Sliding windows
 Montgomery e metodo de
LimLee!s  para ponto xo
Tipos de curvas Curvas aleatorias e curvas de Koblitz recomendadas
pelo NIST 	
Linguagem C
Hardware
Processador Motorala  Dragonball
Arquitetura CISC   bits
Clock  MHz
criptossistema
Nao implementou
Tabela  Detalhes da implementacao de Weimerskich
 Paar e Shantz    

	 Weimerskich Paar e Shantz  
O artigo de Weimerskich
 Paar e Shantz  apresentado na ACISP   Australasian
Conference on Information Security and Privacy  e uma implementacao de ECC so
bre Palm OS utilizando o PDA Handspring Visor com MB de memoria
 dispositivo
que utiliza a CPU DragonBall da Motorola MHz
 CISC  bits	 O programa foi
totalmente escrito em C utilizandose o ambiente de compilacao Code Warrior Nao foi
implementado um criptossistema completo mas somente a aritmetica necessaria para a
implementacao de multiplicacao em corpo elptico operacao Q  kP 
 k um escalar e P
um ponto pertencente a curva elptica	 Algumas tecnicas utilizadas por Weimerskich

Paar e Shantz neste trabalho foram praticamente as mesmas apresentadas no trabalho
de Julio Lopez 
 Duas abordagens de implementacao foram apresentadas uma
para ponto xo e outra para ponto aleatorio Os melhores resultados foram conseguidos
com a abordagem para ponto xo
 devido ao uso da tecnica de tabelas precalculadas
Estas tabelas chegam a necessitar de cerca de  bytes
 o que para o PDA usado nao
foi problema Na Tabela  e apresentado o perl da implementacao feita
 Conclusoes
O problema dos logaritmos discretos sobre curvas elpticas e o mecanismo algebrico que
faz das curvas elpticas interessantes para aplicacao em criptograa de chave assimetrica
No entanto
 para se implementar os criptossitemas baseados em curvas elpticas sao
muitas as escolhas que devem ser feitas
 desde o tipo de curva elptica
 passando por sua
representacao e chegando na escolha de algoritmos a serem aplicados Neste captulo as
principais alternativas de implementacao foram apresentadas
Buscouse analisar tambem as opcoes adotadas pelos principais trabalhos que im
plementaram criptossitemas baseados em curvas elpticas
 a m de identicar algum
direcionamento para uma boa escolha de opcoes e parametros No entanto
 esta analise
e dicultada pelas diversidades nos cenarios de implementacao plataformas de pro
cessamento
 nveis de seguranca
 etc	 bem como pela falta de uma padronizacao na

apresentacao de resultados

Captulo 
Implementacao de Curvas Elpticas
em Processadores de Sinais Digitais
 Arquitetura de um Processador de Sinais Digi

tais
O Processador de Sinais Digitais DSP	 foi projetado para implementacao eciente de
algoritmos de processamento de sinais tais como ltragem e codicacao
 por exemplo
Os recursos comuns aos DSPs disponveis no mercado sao apresentados a seguir
Multiplicacao rapida uma das tarefas mais comuns dos DSPs e a implementacao de
ltros digitais
 que normalmente sao expressos na forma de somatoria de produtos
convolucao	 Esta operacao e acelerada com a instrucao MAC multiply and
accumulate	 que leva um ciclo de maquina para ser executada
Unidades multiplas de execucao como as aplicacoes baseadas em DSPs manipu
lam dados amostrados em taxas elevadas e com requisitos de temporeal
 e comum
haver uma ou mais unidades de execucao em paralelo para acelerar este proces
samento Por exemplo
 unidades logicas e aritmeticas ULA	
 registradores de
deslocamento em paralelo a unidade de MAC e uso de pipeline sao caractersticas
comumente encontradas em um DSP para aumentar seu desempenho

Acesso eciente a memoria para que uma instrucao MAC seja executada em um
ciclo de maquina
 e necessario que ocorra busca da instrucao MAC
 do dado e
do coeciente neste unico ciclo Por isso
 e comum uma arquitetura baseada em
multiplos bancos de memoria Alem disso
 considerando que o acesso a memoria
dos algoritmos de DSPs tende a ter um padrao de repeticao e enderecamento
circular
 existem modos de enderecamento
 como ponteiros autoincrementados
para acelerar e economizar instrucoes nestas situacoes
Custo computacional de laco igual a zero tipicamente os algoritmos de DSP gas
tam boa parte de seu tempo de processamento em secoes relativamente pequenas
de software que sao executadas repetidamente
 ou seja
 em lacos loops	
 de forma
que a maioria dos DSPs fornecem um suporte a execucao eciente de laco
 com
um custo de controle do mesmo bastante reduzido
 Criptograa de Chave Publica em DSPs
O campo de implementacao de algoritmos criptogracos em plataformas especcas e
muito ativo Na criptograa de chave simetrica
 houve recentemente muitas implemen
tacoes de algoritmos candidatos para substituir o DES antigo algoritmo padrao ameri
cano 	
 como as descritas em  e  Na criptograa de chave assimetrica
 varios
trabalhos trataram o desao de se implementar os sosticados mecanismos matematicos

necessarios a esse tipo de criptograa
 em ambientes de processamento com recursos
computacionais limitados
 como o caso do trabalho de J F Dhem  que implementa
RSA em smartcards sem o uso de coprocessador criptograco Entretanto
 a pesquisa
feita sobre implementacao de criptograa de chave publica em Processadores de Sinais
Digitais DSP	 e limitada Um resumo de  trabalhos importantes e apresentado a
seguir
O primeiro e a referencia mais antiga 	 de implementacao de algoritmos crip
togracos em DSP  Neste trabalho o autor propoe um novo algoritmo para execu
tar multiplicacao modular que e a operacao basica usada para implementar esquemas

baseados no RSA O autor argumenta que a plataforma DSP e uma boa escolha para
sua implementacao
 pois considera que a operacao basica do RSA e a exponenciacao
x
e
mod m
 onde x
 e e m sao em geral inteiros em precisao multipla
 envolvendo muitas
multiplicacoes inteiras e por isso ela e particularmente adequada para hardware com
arquitetura multiplicadoracumulador MAC	
No segundo trabalho  	
 os autores descrevem uma biblioteca criptograca
desenvolvida para o DSP  da Motorola que proporcionou velocidades comparaveis
as implementacoes em hardware do mesmo algoritmo A biblioteca inclui aritmetica
modular
 uma implementacao do DES
 um algoritmo de funcao hash e outras funcoes
O artigo apresenta as tendencias de uso e necessidades de ferramentas criptogracas e
enfatiza a importancia de se desenvolver solucoes e aplicacoes criptogracas baseadas em
processadores de proposito geral
 tais como os DSPs Ele descreve ainda
 em detalhes

a implementacao feita do algoritmo RSA Em particular
 foi focada a integracao da
operacao de reducao modular e multiplicacao em precisao multipla de acordo com o
metodo de Montgomery  Tal integracao resultou em uma signicativa melhoria de
desempenho em DSP
 mas nao causou efeitos em uma implementacao para o processador
Intel 
No terceiro  	
 os autores propuseram dois novos metodos de implementacao
de algoritmos de chave publica no DSP TMSC da Texas Instruments TI	 Os
autores sugerem o uso de DSPs como aceleradores criptogracos para sistemas servi
dores
 tais como aqueles encontrados em aplicacoes de comercio eletronico Alem disso

eles salientam que os DSPs apresentam duas grandes vantagens primeiro
 os DSPs sao
desenvolvidos com multiplicadores ecientes em hardware e podem executar em alta
velocidade as multiplicacoes modulares
 que sao as operacoes basicas na maioria dos
criptossistemas A segunda vantagem dos DSPs e que eles podem ser usados como
aceleradores criptogracos para varios algoritmos ja que sao programaveis O primeiro
metodo proposto em  e uma implementacao modicada do algoritmo de multipli
cacao modular de Montgomery  Como a arquitetura do TMSC permite
paralelismo de instrucoes
 o algoritmo foi modicado e adequado para tirar proveito
do pipelining A segunda abordagem relata metodos ecientes de implentacao de crip

tossistemas baseados em curvas elpticas Os autores sugerem um metodo para reduzir o
numero de multiplicacoes e adicoes necessarios para se calcular kP 
 onde k e um escalar
e P um ponto da curva elptica

E interessante observar que a plataforma TMSC
utilizada em  e de uma famlia de alto desempenho e poder de processamento
 mas
que nao e atrativa para implementacoes de dispositivos portateis visto seu alto consumo
de energia e custo
 ECC em DSPs para Aplicacoes Portateis
Para o conhecimento do autor
 ate o momento nao ha na literatura nenhuma implemen
tacao de ECC em uma famlia de DSP que seja viavel para aplicacoes em dispositivos
portateis O unico trabalho de ECC em DSP e sobre a famlia da Texas Instruments
TI	 TMSC  Entretanto
 esta famlia apresenta serias desvantagens de custo
e consumo de energia
 o que inviabiliza seu uso ao segmento de dispositivos portateis e
wireless
Atualmente a TI mantem  famlias diferentes de DSPs baseadas em sua linha
TMS
 sendo cada uma orientada a diferentes tipos de necessidades 
TMSC  Controle Digital  e a mais indicada para implementacao de sis
temas de controle digital
 tais como controle PID
 algoritmos para controle sen
sorless
 geracao de PWM
 correcao de fator de potencia
 etc Ela e adequada para
aplicacoes como eletrodomesticos
 equipamentos medicos
 impressoras e maquinas
de venda automatica
 por exemplo
TMSC  Comunicacao Digital  tem como principal caracterstica ser de
baixo consumo de energia e de baixo custo

E a mais indicada para implemen
tacao de sistemas de comunicacao digital
 ltros FIR Finit Impulse Response	 e
transformadas de Fourier
 o que a torna recomendada para aplicacoes em telefonia
celular
 decodicadores DVD
 MP players
 decodicadores MPEG
 interfaces de
voz sobre IP
 entre outras

TMSC
  DSP de alta performance  possui arquitetura de  bits
 alcanca
de  a  MIPS
 e suporta aritmetica em ponto "utuante

E indicada para
estacoes radio base
 modems
 cable modems e PBX Private Branch Exchange	
Considerando este cenario de poucas implementacoes e poucas informacoes sobre cur
vas elpticas em DSPs
 optouse por desenvolver um ECC sobre a famlia TMSC
por ser a mais adequada para implementacoes em equipamentos de comunicacao portateis

onde a necessidade de criptograa esta cada vez mais presente Esta plataforma viabi
lizou um estudo de caso de implementacao de ECC em um ambiente restrito
 visto ter
a mesma um desempenho modesto e consideraveis limitacoes de espaco de memoria de
programa e de dados Especicamente
 o DSP utilizado foi o TMSVC
 cujas
principais caractersticas sao arquitetura  bits
  MHz  MIPS	
 KB RAM e
KB ROM
 Arquitetura Estruturada de Implementacao de
ECC
Considerando a necessidade de implementar
 integrar e testar facilmente as unidades
funcionais de um ECC
 utilizouse a metodologia estruturada de programacao
 o que
simplicou o trabalho devido a seus conceitos de hierarquia e modularizacao Um ECC
completo pode ser dividido em  camadas
 como mostra a Fig  Desta forma
 os
algoritmos que constituem a camada  formam a base do criptossistema e sao utilizados
pelos algoritmos da camada  que
 por sua vez
 sao utilizados pelos algoritmos da camada
 e assim sucessivamente A m de testar novos tipos de algoritmos
 cada camada pode
ser trocada independentemente das demais A seguir e apresentada uma descricao de
cada camada
 bem como algumas referencias para seus principais algoritmos Sugere
se
 como leitura complementar
 o anexo A da norma IEEE P 
 que apresenta
os algoritmos basicos e as referencias  e  para um aprofundamento teorico nos
algoritmos para F

m
e F
p
respectivamente

CAMADA 
Aplicac

ao
PGP
 SSH
 WAP 
CAMADA 

Protocolo de PKC
ECDSA
 ECDH
 ECElGamal
 
CAMADA 	
Aritm

etica de pontos sobre Curvas El

pticas
R P Q R P  P Q  kP
CAMADA 
Aritm

etica modular sobre F
p
ou F


m
 operacoes basicas  AB mod p
 AB mod p
 A#B mod p e Inverso Multiplicativo
CAMADA 
Aritm

etica de inteiros de precis

ao arbitr

aria
A  A BC  AB AB
Figura  Estrutura hierarquica de um criptossistema baseado em Curvas Elpticas

Camada   este modulo consiste de uma colecao de rotinas de proposito geral para
manipulacao de inteiros de tamanho arbitrario Funcoes de atribuicao
 adicao

multiplicacao
 divisao
 bem como rotinas de suporte como inversao de sinal e
reset de variavel	 tambem fazem parte desta colecao Dependendo do corpo ni
to escolhido para o ECC  F
p
ou F

m
 a estrutura de dados que representa um
elemento numerico nesta camada e diferente Para F
p
sera necessaria uma repre
sentacao para inteiros grandes na faixa de  a p 	 que e feita normalmente em
precisao multipla Assim
 tirase proveito do tamanho da palavra do processador
e a aritmetica e implementada em termos de operacoes de palavras
 utilizando as
instrucoes primitivas do processador Ja em F

m
os elementos sao representados
como cadeias de bits de tamanho m e a aritmetica e implementada em termos
de operacoes de bits Em  e  sao apresentados algoritmos para aritmetica
em precisao multipla Os algoritmos para F

m
podem ser encontrados em  e
 Bibliotecas publicas podem ser utilizadas nesta camada
 como GNUMP 

FREELIP  e outras
Camada   para o corpo F
p

 as operacoes desta camada sao a adicao modular
a  b mod p	 e sua operacao inversa
 a subtracao modular a  b mod p	
 bem
como a multiplicacao modular a  b mod p	 e a sua operacao inversa
 o inverso
multiplicativo O inverso multiplicativo de um elemento e denotado por a

e
tem a propriedade de a  a

  mod p	 Para o corpo F

m
as operacoes sao as
mesmas
 mas devese considerar que o calculo do modulo e feito por um polinomio
irredutvel Normalmente o calculo do inverso multiplicativo e feito com o algo
ritmo estendido de Euclides ou outros com funcao similar como
 por exemplo
 o
algoritmo binario de J Stein apresentado em  O inverso multiplicativo e uma
operacao muito cara e por isso existe a alternativa de se utilizar as coordenadas
projetivas Para F

m
o algoritmo AIA Almost Inverse Algorithm	 proposto por
Schroppel et al  tem se mostrado um eciente metodo de se calcular o inverso
multiplicativo
Camada   de um ponto de vista pratico
 o desempenho de um criptossistema baseado

em curvas elpticas ECC	
 depende principalmente da eciencia no computo da
multiplicacao escalar em corpo elptico  Nesta camada ca uma importante
operacao de um ECC
 a multiplicacao elptica Q  kP 
 onde Q e P sao pontos da
curva elptica e k e um escalar Tambem nesta camada cam as operacoes de adicao
de  pontos diferentes e de duplicacao de pontos
 que podem ser representados por
coordenadas ans ou coordenadas projetivas Maiores detalhes a respeito das
coordenadas projetivas
 bem como as equacoes de soma e duplicacao de pontos
projetivos apresentados na norma IEEE P podem ser encontrados no apendice
B
Camada   esta camada implementa o servico de criptograa propriamente dito
Geralmente
 qualquer esquema de criptograa baseado nos logaritmos discretos
tera um analogo sobre as curvas elpticas como
 por exemplo
 os esquemas de
Die e Hellman 
 ElGamal 
 dentre outros Os mais comuns sao aqueles
padronizados pela IEEE P 
 e o apendice C fornece detalhes adicionais a
respeito de alguns esquemas de criptograa que podem ser implementados nesta
camada
Camada   e nesta camada que estara a aplicacao que faz uso do servico de crip
tograa como por exemplo o PGP
 SSL
 WTSL camada de seguranca do protoco
lo WAP	 ou alguma outra camada de seguranca de um protocolo de comunicacao
Bibliotecas publicas podem ser utilizadas nesta camada
 como o OpenPGP 

OpenSSL  e outras
 Implementacao de ECC em DSP
O desempenho de um ECC depende principalmente da eciencia das computacoes e
algoritmos para se calcular Q  kP 
 operacao esta que e utilizada na implementacao de
todos os esquemas e protocolos de seguranca baseados em curvas elpticas
 ou seja
 caso
uma implementacao de um ECC seja conforme a modularizacao apresentada na secao
anterior
 as camadas 
  e  serao as principais responsaveis pelo desempenho deste

ECC Portanto
 neste trabalho para avalicao de ECC em DSP foram implementadas
estas  camadas
O desempenho do ECC pode ser acelerado tambem pela escolha adequada do corpo
nito no qual a curva elptica esta contida
 que podera ser primo F
p
ou binario F

m

Corpos nitos binarios F

m
tem se mostrado bastante ecientes e normalmente sao
recomendados para ambientes computacionais onde exista restricao de recursos Dentre
os varios motivos dessa eciencia esta sua aritmetica carryfree nao e necessario o $vai
um% na soma de dois numeros	
 bem como a disponibilidade de diferentes representacoes
para este corpo 
Outra caracterstica da aritmetica em F

m
e que a multiplicacao dos elementos neste
corpo dispensa a instrucao de multiplicacao primitiva do processador
 pois pode ser
uma seq uencia de operacoes de deslocamentos e somas Isto e interessante
 ja que a
multiplicacao costuma ser uma das mais caras instrucoes dos processadores CISC
No entanto
 a multiplicacao nos DSPs e uma instrucao rapida
 normalmente execu
tada em somente um ciclo de maquina
 visto ser usada intensamente nos calculos de
ltros digitais
Fica entao caracterizada a seguinte questao corpos 	nitos binarios F

m
se compor
tam mais e	cientemente em DSPs que corpos 	nitos primos F
p
 considerando que nos
DSPs a instrucao de multiplicacao e rapida 
Para esclarecer esta questao
 implementouse um ECC sobre F
p
e outro sobre F

m
usando a plataforma de DSP apresentada Duas abordagens diferentes foram usadas
para corpos nitos primos F
p
 Se forem representados por coordenadas ans
 para
cada soma ou duplicacao de pontos da curva elptica
 sera necessaria uma operacao
de inverso multiplicativo Esta operacao e demasiadamente cara pois e baseada no
algoritmo estendido de Euclides
 que nao e um algoritmo eciente A representacao
por coordenadas projetivas resolve este problema pois dispensa o calculo do inverso
multiplicativo Entretanto
 demanda um maior numero de multiplicacoes
 como pode
ser visto na Tabela  Apesar da operacao inverso multiplicativo ser cara
 e necessario
conhecer bem a relacao entre seu custo e o de uma mulplicacao Embora a literatura
 cite normalmente valores como por exemplo  para F
p
e  para F

m
utilizando

Operacao coordenadas ans coordenadas projetivas
Adicao geral PQ	  I   M  M
Duplicacao P	  I   M  M
Tabela  Custo de adicao e duplicacao de pontos
 em F
p

 para p  
 onde I 
Inversao e M  Multiplicacoes
o algoritmo AIA para calculo da operacao inverso multiplicativo sobre corpos binarios
	 deve ser ressaltado que estes valores sao signicativos apenas dentro do contexto
de uma dada plataforma Se esta muda
 estas relacoes precisam ser reavaliadas e isto
pode in"uenciar na escolha da representacao dos corpos nitos
Para corpos nitos binarios F

m

 utilizouse a representacao polinomial na represen
tacao da base
O programa camadas 
  e 	 foi totalmente escrito em C utilizando o Code Compos
er Studio
 ambiente de desenvolvimento da Texas Instruments
 voltado para aplicacoes
em DSPs Apesar deste ambiente de desenvolvimento ser de alto nvel e moderno

houve diculdades na sua integracao com o kit de desenvolvimento do DSP utilizado
TMSVC	
 Resultados
A Tabela  apresenta os resultados das implementacoes para os corpos F
p
p 




	 e F

m
m  



	 As curvas elpticas utilizadas nos
testes detalhadamente descritas no apendice D	 estao de acordo com a norma P 
e sao recomendadas pelo Standards for Ecient Criptography  SEC  O padrao
SEC foi criado por um consorcio de empresas do segmento de comunicacoes moveis tais
como Com
 Fujitsu
 Motorola entre outras e propoe algumas curvas elpticas sobre cor
pos nitos com cardinalidades menores que as curvas elpticas apresentadas em outros
padroes como por exemplo o NIST Por este motivo o padrao SEC e mais recomendado
para ambientes computacionais restritos Na Tabela  sao apresentados os tamanhos

dos corpos que pode ser interpretado como o tamanho da chave ou o nvel de seguranca	
e os respectivos tempos em segundos	 requeridos para o calculo de Q  kP 

E impor
tante salientar que o nvel de seguranca de ECC de  bits e equivalente ao RSA de
 bits   anexo D	 Foram testados diversos valores de k buscando combinacoes
binarias que certicassem casos extremos da multiplicacao escalar elptica algoritmo
double and add	
 como por exemplo todos bits de k em 
 bits  e  intercalados
 etc
e os resultados sao as medias aritmeticas dos varios testes Em todos eles foi observado
praticamente o mesmo comportamento para o desempenho dos algoritmos
Da analise da tabela
 vericase que a implementacao em F
p

 utilizando coordenadas
projetivas apresenta melhor desempenho em relacao as outras Tambem deve ser obser
vado o comportamento da operacao Q  kP para F
p
representado por coordenadas ans
e F

m
 A partir de  bits
 a implementacao de F

m
apresenta desempenho inferior ao
desempenho de F
p
 bits	 representado por coordenadas ans
 o que demonstra que
em DSPs os corpos primos sao mais adequados para corpos com cardinalidade grande
Devese ressaltar que para o calculo de Q  kP foram utilizados metodos e algoritmos
basicos apresentados na IEEE P que
 apesar de ja otimizados de certa forma
 nao
representam as abordagens mais ecientes da atualidade Certamente podese procurar
otimizar o codigo utilizando metodos e algoritmos mais ecientes
Alem da analise de desempenho para as  abordagens
 fezse um levantamento da
area de programa requerida para suas implementacoes
 visto que em ambientes com
putacionais restritos
 devese procurar otimizar ao maximo o uso de memoria A Tabela
 apresenta o espaco de memoria alocado ao programa
Notase que a implementacao em coordenadas projetivas apresenta o melhor desem
penho mas necessita de mais area de programa Ja a simplicidade na implementacao de
ECC para F

m
re"etese na pequena quantidade de memoria requerida para o programa
Nas areas de memoria apresentadas nao estao includas as areas de dados e pilha

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Tabela  Tempo em segundos	 da operacaoQ  kP para corpos primos coordenadas
ans e projetivas	 e corpo binario
Camadas F
p
PROJ F
p
AFINS F

m
AFINS
Camada    
Camada    
Camada    
Total   
Tabela  Espaco em bytes	 alocado em memoria para area de programa das camadas
 Conclusoes
Foi apresentada uma proposta de modularizacao para implementacao de ECC em  ca
madas e realizouse a implementacao de  camadas em um processador de sinais digitais
consideravelmente limitado recursos restritos	 Esta implementacao e provavelmente
uma das primeiras publicadas na literatura em uma famlia de DSP voltada para apli
cacoes em dispositivos portateis
Foram usadas as seguintes opcoes de ECC a m de avaliar qual corpo nito primo
ou binario	 melhor se adequava a arquitetura de um DSP corpos nitos binarios F

m


representados por coodernadas ans e corpos nitos primos F
p

 representados por co
ordenadas ans e por coordenadas projetivas De acordo com os testes realizados cou
comprovado que em tais processadores a implementacao de curvas elpticas sobre corpos
nitos primos pode ter um desempenho superior ao de uma implementacao de curvas
elpticas sobre corpos nitos binarios
 fato expressivo visto que corpos nitos binarios
frequentemente sao adotados pelos projetistas quando a plataforma apresenta recur

sos limitados
 o que demonstra que e necessario fazer uma escolha bastante cuidadosa
dos varios parametros e condicoes de operacao das curvas elpticas
 para que a carac
terstica de ECC de prover seguranca com economia de recursos seja bem aproveitada
em DSPs que apresentem recursos limitados Alem dos processadores de sinais digi
tais
 tais consideracoes tambem devem ser levadas em conta para outras arquiteturas de
processamento que oferecam multiplicacao rapida

Captulo 
Proposta de Classi	cacao de ECC e
Analise dos Resultados
Praticamente todos os trabalhos apresentados no captulo  secoes  a 	
reportaram os tempos do computo da operacao de multiplicacao elptica
 ou seja Q 
kP 
 dados k um numero escalar e P um ponto da curva elptica
 visto esta ser sempre
utilizada na implementacao dos esquemas e protocolos de seguranca baseados em ECC
Como esta operacao tem profunda in"uencia no desempenho de um ECC
 e possvel
de ser realizada uma analise comparativa dos resultados das implementacoes
 para que
se encontre as melhores escolhas de abordagens algortmicas
 versus plataformas de
processamento
Considerando que os trabalhos anteriores normalmente apresentam varios resulta
dos varias alternativas de implementacao	
 para se fazer a analise escolheuse aquelas
que apresentam o melhor desempenho A Tabela  ilustra os tempos dos melhores
resultados conseguidos pelos autores e suas respectivas plataformas
 ordenados por de
sempenho
 ou seja
 ordem crescente de tempo da operacao Q  kP  Normalmente
 o
desempenho dos criptossistemas e avaliado pelo tempo que leva para efetuar uma de
terminada operacao Na verdade esta medida de tempo e uma medida relativa
 pois
depende fortemente do clock do processador e do tamanho do corpo
 tornando mais
difcil detectar se a escolha dos parametros e das tecnicas de implementacao levaram

Secao Plataforma Clock em MHz Corpo nito Tam Corpo em bits Tempo Q  kP em ms
 TMS
C
	  primo  


 PentiumPro  primo  

 ARMTDMI  primo  


 PC  binario  

 MC  primo  
 PalmPilot  binario  
   OEF F





 MC
  binario  
Tabela  Melhores resultados conseguidos pelos autores e suas respectivas platafor
mas
 ordenados pelo tempo da operacao Q  kP 
realmente a um bom resultado Sendo assim
 se faz necessario buscar outra metrica
para uma melhor avaliacao de desempenho
 Metrica para Avaliacao de Implementacoes de
ECC
Esta metrica pode ser denida como uma medida ou estimativa da qualidade do projeto
de um ECC Ela permite ao projetista avaliar antecipadamente o projeto comparando
estimativas e encontrando as melhores combinacoes de parametros para sua platafor
ma de processamento
 evitando assim
 o desenvolvimento de varias abordagens para
posterior levantamento de desempenho
Segundo Gajski et al 
 existem dois tipos de metricas para software metricas
de custo e metricas de desempenho Quando se dispoe das duas
 o melhor criterio de
avaliacao de uma determinada implementacao e o da melhor relacao custobenefcio
 ou
seja
 metrica de custo	metrica desempenho	

Metricas de custo
Sistemas implementados em software sao compilados em um conjunto de instrucoes de
um determinado processador As duas metricas de custo associadas com o custo de
implementacao sao a quantidade de memoria de programa e a quantidade de memoria
de dados incluindo pilha	
 requeridas para a execucao do software em um processador
especco Cabe ao projetista de software escolher as melhores abordagens algortmicas
considerando a plataforma de processamento
 pois algumas opcoes podem ser mais caras
em determinadas plataformas que em outras
Metricas de desempenho
As metricas de desempenho podem ser divididas em desempenho de computacao e de
sempenho de comunicacao A metrica de desempenho de comunicacao esta relacionada
com o tempo necessario para a interacao e transferencia de dados entre sistemas A
metrica de desempenho de computacao esta relacionada com o tempo necessario para
a execucao das tarefas do sistema Ao projetista de software cabe escolher as melho
res abordagens algortmicas considerando a plataforma de processamento
 pois algumas
opcoes podem ser mais lentas em determinadas plataformas que em outras
Sao raros os artigos que apresentam ECCs completos e com informacoes sobre o uso
de memoria de dados e de programa em suas implementacoes
 inviabilizando assim uma
avaliacao baseada no custo da implementacao Conforme ja apresentado
 normalmente
o desempenho dos criptossistemas e avaliado pelo tempo que se levou para efetuar uma
determinada operacao
 mas na verdade esta medida de tempo e uma medida relativa
A metrica para se avaliar um ECC deve ser independente da velocidade do proces
sador utilizado e do nvel de seguranca escolhido e deve permitir perceber as melho
res combinacoes de software e hardware que levam a relacoes custobenefcio recur
sosseguranca	 mais interessantes
Considerando que quanto maior o tamanho de uma chave criptograca
 maior e a
seguranca de um criptossistema e que o tamanho da chave esta diretamente relacionado
com o tamanho em bits	 do corpo nito
 propoese uma normalizacao da velocidade de

Figura  Normalizacao do tempo de uma operacao pelo numero de bits do corpo
processamento pelo tamanho do corpo
 mais especicamente a normalizacao do numero
de ciclos de clock para cada bit do corpo chave	 necessarios para efetuar uma determi
nada operacao de um criptossistema
 como ilustrado na Fig 
Ex a melhor implementacao de multiplicacao elptica Q  kP 	 de Bogdan Antonescu
	 
 sobre PC  Mhz
 para um corpo nito F

m
 m  
 levou 
 ms
A metrica deste ECC e 
 ciclos de clock por bit da chave
Ciclos de clock por bit da chave  
 	    

Ex a melhor implementacao de multiplicacao elptica Q  kP 	 de Hasegawa
 Naka
jima e Matsui 	 
 sobre o microcontrolador da Mitsubshi MC  MHz

para um corpo nito F
p

 dlog

pe   bits
 levou  ms
Ciclos de clock por bit da chave  
 	    

Como pode ser observado nos exemplos acima
 apesar do resultado da operacao do

Secao Plataforma Clock em MHz Corpo nito Tam Corpo Ciclos de clockbit da chave
 TMS
C
	  primo  
 TMS
C
	  primo  
 MC  primo  
 PentiumPro  primo  
 ARMTDMI  primo  
 ARMTDMI  primo  
 PalmPilot  binario  
 PC  binario  
   OEF F





 MC
  binario  
Tabela  Melhores resultados conseguidos pelos autores
 ordenados segundo a metrica
proposta ciclos de clock por bit da chave
segundo exemplo
 em termos absolutos
 ser pior que o do primeiro exemplo
 na verdade
a implementacao do segundo exemplo dispendeu um esforco computacional quase 
vezes menor para efetuar os calculos para cada bit do corpo chave	
 o que demonstra
que esta teve uma melhor escolha de abordagens algortimicas e uma codicacao mais
eciente para a sua plataforma de hardware
A Tabela  relaciona as propostas apresentadas no captulo  ordenadas segundo
a metrica proposta

 ciclos de clock por bit da chave
 Analise de Resultados
Notase que nem sempre as implementacoes de maior frequencia de clock foram as mais
ecientes como
 por exemplo
 a de Hasegawa
 Nakajima e Matsui  sobre o microcon

Para o trabalho sobre corpo OEF F




 
 utilizouse 	 bits como tamanho da chave
apesar de ser representado por 	 bytes visto ter seguranca equivalente a corpos nitos binarios F




trolador MCC Este microcontrolador possui uma instrucao de multiplicacao relati
vamente rapida com somente tres ciclos de maquina por instrucao de multiplicacao O
melhor desempenho desta implementacao certamente vem do fato da aritmetica sobre
corpos nitos primos fazer uso intensivo da instrucao de multiplicacao Outra implemen
tacao que apresentou um melhor posicionamento foi a de Weimerskich
 Paar e Shantz
 sobre o PalmPilot Ambas tiveram suas posicoes melhoradas em funcao da metrica
representar de maneira apropriada as propostas de criptossistemas que tiveram uma
relacao custobenefcio superior
Na Tabela  e apresentada uma comparacao do melhor resultado da implemetacao
do ECC sobre DSP
 apresentada no captulo  F
p

 utilizando coordenadas projetivas	

com os demais trabalhos apresentados no captulo 
 segundo a metrica ciclos de clock
por bit da chave Observase que a nova implementacao em camadas nao obteve um bom
desempenho quando comparada com as melhores implementacoes A justicativa para
tal devese ao fato de que foram utilizados metodos e algoritmos basicos
 nao otimizados

e que nao tornaram a aplicacao de ECC tao eciente quanto possvel Certamente
 pode
se procurar otimizar o codigo utilizando metodos e algoritmos mais ecientes
 como feito
nos demais trabalhos Alem disso
 o fato da implementacao apresentada no captulo 
ser bastante modularizada
 trazendo vantagens como a facilidade de integracao e teste
das unidades funcionais de um ECC
 trouxe perdas na velocidade
 comum quando se usa
muitas funcoes aninhadas
 visto o uso intenso da pilha para a passagem de parametros
 Conclusoes
A metrica ciclos de clock por bit da chave e uma metrica comum
 onde se busca revelar
se os parametros de ECC
 algoritmos e linguagem de programacao estao bem adaptados
as suas plataformas de hardware Apesar das imprecisoes da metrica
 ainda assim ela
permite perceber as melhores combinacoes de software e hardware que levaram a relacoes
custobenefcio recursosseguranca	 mais vantajosas

Secao Plataforma Clock em MHz Corpo nito Tam Corpo Ciclos de clockbit da chave
 TMS
C
	  primo  
 TMS
C
	  primo  
 MC  primo  
 PentiumPro  primo  
 ARMTDMI  primo  
 ARMTDMI  primo  
 Palmtop  binario  
 PC  binario  
   OEF F





 TSM
VC
  primo  
 TSM
VC
  primo  
 TSM
VC
  primo  
 TSM
VC
  primo  
 TSM
VC
  primo  
 MC
  binario  
Tabela  Comparacao com a implentacao apresentada no captulo 
 ordenados se
gundo a metrica ciclos de clock por bit da chave

Captulo 

Conclusoes e Trabalhos Futuros
Nesta dissertacao vimos que para se implementar criptossitemas baseados em curvas
elpticas sao muitas as escolhas que devem ser feitas
 desde o tipo de curva elptica

passando por sua representacao
 e chegando na denicao de algoritmos a serem aplica
dos Foram apresentados trabalhos que implementaram sistemas completos
 apresen
tando uma boa variedade de alternativas de implementacao sobre varias plataformas
de hardware microcontroladores
 processadores digitais de sinais
 processadores RISC
e arquitetura Intel x	 e que
 consequentemente
 tiveram um desempenho determina
do pelos parametros e pelas tecnicas de implementacao escolhidas pelos seus autores
Buscouse analisar as opcoes para tentar identicar algum direcionamento das melhores
escolhas para a implementacao de ECC No entanto
 vimos que esta analise e dicultada
pela diversidade dos cenarios de implementacao plataformas de processamento
 nveis
de seguranca
 etc	
Apresentamos uma metrica
 Ciclos de clock por bit da chave
 para se avaliar ECC
buscando uma independencia da velocidade do processador utilizado e do nvel de se
guranca escolhido
 permitindo assim perceber as melhores combinacoes de software e
hardware que levam a relacoes custobenefcio recursosseguranca	 mais vantajosos
Foi apresentada uma proposta de modularizacao de implementacao de ECC em  ca
madas e realizouse a implementacao de  camadas em um processador de sinais digitais
consideravelmente limitado recursos restritos	 Acreditamos que esta implementacao e

uma das primeiras publicada na literatura em uma famlia de DSP voltada para apli
cacoes em dispositivos portateis De acordo com essa implementacao
 curvas elpticas
sobre corpos nitos primos representados por coordenadas projetivas tem um desempe
nho superior ao de uma implementacao de curvas elpticas sobre corpos nitos binarios
em DSP
 apesar de requerer mais memoria de programa para a sua implementacao Tal
comportamento se deve ao fato que em DSP a instrucao multiplicacao e consideravel
mente rapida Alem dos DSPs
 este comportamento provavelmente se repetira em outras
arquiteturas de processamento que oferecam multiplicacao rapida
Fizemos uma analise comparativa do desempenho de nossa implementacao com as
melhores implementacoes dos outros autores apresentados nesta dissertacao e constata
mos que nossa implemetacao nao obteve um bom desempenho  A justicativa para tal
devese ao fato de que foram utilizados metodos e algoritmos basicos
 nao otimizados
 e
que nao tornaram a aplicacao de ECC eciente na forma como foi implementada
Para trabalhos futuros sao varias as frentes de pesquisa que podem ser seguidas
 Otimizacao das camadas inferiores
 utilizando algoritmos mais ecientes
 Implementacao de rotinas basicas em assembly para se tirar proveito da arquitetura
de DSP
 Analise do comportamento de aritmetica sobre base normais em DSP 
 Analise do comportamento de aritmetica OEF Optimal Extension Field	 em DSP
 Melhoria da metrica de avaliacao de ECC levando em conta o custo do espaco de
alocacao de programa e de dados
 Melhoria da metrica de avaliacao de ECC levando em conta o crescimento nao
linear da complexidade algortmica das operacoes inerentes a um ECC

Apendice A
Introducao as curvas elpticas
Muitos criptossistemas de chave publica requerem o uso de grupos algebricos Um
grupo e um conjunto de elementos que podem ser combinados atraves de uma operacao

tal como a adicao ou a multiplicacao
 e que satisfazem certas condicoes A seguir sao
apresentadas denicoes dos grupos aditivos e multiplicativos Denicoes mais detalhadas
podem ser encontradas em 
A Grupos Algebricos
Grupo Aditivo  um grupo aditivo G consiste de um conjunto de numeros com uma
operacao binaria operacao entre  elementos	 que satisfaz os seguintes axiomas
i	 a operacao e associativa
 ou seja
 a b  c	  a b	  c
ii	 existe um elemento identidade  	 G
 ou seja
 a   a
iii	 existe uma operacao inversa de forma que
 para cada a 	 G
 existe um elemento
inverso a	 tal que a a	  
A operacao e chamada de abeliana se for comutativa Ex a  b  b  a
Grupo Multiplicativo  um grupo multiplicativoG consiste de um conjunto de numeros
com uma operacao binaria operacao entre  elementos	 que satisfaz os seguintes

axiomas
i	 a operacao e associativa
 ou seja
 a b c	  a b	 c
ii	 existe um elemento identidade  	 G
 ou seja
 a   a
iii	 existe uma operacao inversa de forma que
 para cada a 	 G
 existe um elemento
inverso a

	 tal que a a

 
A operacao e chamada de abeliana se for comutativa Ex a b  b a
A Curvas El	pticas sobre os Numeros Reais
Uma curva elptica sobre numeros reais pode ser denida como um conjunto de pontos
xy que satisfazem uma equacao da forma
y

 x

 ax  b A	
onde x
 y
 a e b sao numeros reais
Cada valor de a e b dene uma curva elptica diferente Por exemplo
 a equacao
y

 x

 x  gera a curva apresentada na Fig A Um ponto imaginario chama
do de ponto no in	nito

e representado por O
 deve ser adicionado ao conjunto de
elementos pontos	 da curva elptica para satisfazer os axiomas da formacao de grupo
ele fara o papel do elemento identidade do grupo aditivo elemento zero	
Para que o terceiro axioma relativo a formacao de grupo aditivo seja respeitado
 isto
e
 deve existir somente um elemento inverso a	 tal que a  a	  
 uma curva
elptica deve satisfazer a Eq A Esta e a mesma equacao do calculo do discriminante
de equacoes do terceiro grau metodo TartagliaCardano	 Se o discriminante for igual
a zero
 existem duas razes reais e uma raz imaginaria que satisfazem a equacao Logo

evitase a utilizacao de curvas com discriminante nulo
 pois isto implica na existencia

Termo original em ingles point at innity

Figura A Curva elptica y

 x

 x 
de dois pontos repetidos as duas razes reais	 Este teste e chamado de teste de nao
singularidade 
a

 b

  A	
Os grupos das curvas elpticas sao grupos aditivos
 ou seja
 suas operacoes basicas
sao a adicao e sua operacao inversa
 e estas podem ser solucionadas geometricamente A
seguir sao apresentadas as solucoes geometricas para as operacoes sobre curvas elpticas
Adicao de dois pontos distintos  a adicao de um ponto P a um ponto Q pode
ser calculada geometricamente tracandose uma linha entre os dois pontos P e Q e
projetandoa de tal forma a interceptar um terceiro e unico ponto na curva elptica Este
ponto e o negativo do resultado R	
 de forma que o resultado da adicao R e a sua
re"exao no eixo x
 como pode ser vericado na soma P 	 Q 	
sobre a curva elptica y

 x

 x 
 apresentada na Fig A

Figura A PQ  R
	
Adicao de dois pontos P e P  tracando uma linha vertical por P e P 
 nao
ocorre inteseccao na curva elptica num terceiro ponto Por denicao P  P 	  O
ponto no innito	
 assim como o resultado de P  O e P 
 como pode ser vericado na
curva elptica y

 x

 x  
 apresentada na Fig A
Duplicacao de pontos calculo de P  uma linha tangenciando P deve ser
tracada ate que esta intercepte a curva elptica Este ponto e R e sua re"exao no
eixo x e o resultado desejado R
 como pode ser visto na Fig A Caso y
p
 
 nao
havera a inteseccao pois se trata do ponto no innito
 ou seja
 se y
p
 
 entao P  O
A abordagem geometrica e uma excelente forma de ilustrar a aritmetica das curvas
elpticas
 apesar de nao ser uma forma pratica de implementacao algortmica
 o que e
feito com o metodo algebrico
 conforme apresentado a seguir
Metodo algebrico de adicao de dois pontos distintos  considerando P 
x
p
 y
p
	 Q  x
q
 y
q
	 e R  x
r
 y
r
	
 a adicao R  P  Q e dada pelas Eqs A a
A

Figura A PP	  O
Figura A PPPR

s 
y
p
 y
q
x
p
 x
q
A	
x
r
 s

 x
p
 x
q
A	
y
r
 sx
p
 x
r
	 y
p
A	
Metodo algebrico de duplicacao de P calculo de P  quando y
p
nao e igual a
 as coordenadas de RP podem ser calculadas pelas Eqs A a A
s 
x

p
 a
y
p
A	
x
r
 s

 x
p
A	
y
r
 sx
p
 x
r
	 y
p
A	
A Curvas El	pticas sobre Corpos Finitos
A	 Corpos Finitos
Sistema algebrico consistindo de um conjunto nito F e de duas operacoes binarias

adicao e multiplicacao
 denidas em F e satisfazendo os seguintes axiomas
 F e um grupo abeliano

com respeito a 	
 F n fg e um grupo abeliano com respeito a 	
 Para todos x
 y e z em F temse que propriedade distributiva	

Abeliano que possui propriedades comutativas

x y  z	  x y	  x z	 A	
x y	 z  x z	  y  z	 A	
Um corpo nito
 denotado por F
q
ou GF q	
 e um corpo com q elementos A ordem
de um corpo nito e o numero de elementos pertencentes a este corpo Tais corpos
nitos existem se q  p
 ou q  p
m

 onde p e um numero primo e m um inteiro positivo
Uma revisao da teoria dos numeros necessaria ao estudo da aplicacao de corpos nitos
em criptograa
 bem como denicoes mais detalhadas dos conceitos aqui apresentados
podem ser encontradas em 
A	 Operacoes de Curvas Elpticas sobre Corpos Finitos
As operacoes de adicao e duplicacao de pontos de curvas sobre um corpo nito F
p
sao
descritas a seguir
Adicao de pontos distintos  considerando P  x
p
 y
p
	 Q  x
q
 y
q
	 e R  x
r
 y
r
	

temse que a adicao R  P Q e dada pelas Eqs A a A
s 
y
p
 y
q
x
p
 x
q
mod p A	
x
r
 s

 x
p
 x
q
mod p A	
y
r
 y
p
 sx
p
 x
r
	 mod p A	
Duplicacao de pontos  quando y
p
nao e igual a zero
 as coordenadas de Rx
r
 y
r
	 
P sao obtidas das Eqs A a A
s 
x

p
 a
y
p
mod p A	

xr
 s

 x
p
mod p A	
y
r
 sx
p
 x
r
	 y
p
mod p A	
A		 Corpos Finitos na Forma Polinomial F


m
Corpos nitos sobre F

m

 tambem chamados de corpos de caracterstica dois ou corpos
binarios sao muito vantajosos do ponto de vista computacional
 pois existem tecnicas
ecientes para execucao das operacoes aritmeticas Alem de simplicar a implementacao
tanto em hardware quando em software
 eles possibilitam melhorias signicativas em
termos de desempenho Ao serem implementados em hardware
 por exemplo
 os chips
podem ser otimizados e ter sua area reduzida
 proporcionando vantagens economicas
Um corpo nito binario F

m
pode ser visualizado como um vetor de espaco de di
mensaom sobre F


 o que signica que existe um conjunto dem elementos 

 

     
m
em F

m

 tais que cada  	 F

m
pode ser escrito na forma polinomial 
  
m
x
m
    

x 

A	
ou simplesmente como
 
m
X
i

i
x
i

onde 
i
	 f g
Alem da representacao polinomial
 existem outras formas de se descrever a aritmetica
em F

m

 como por exemplo as representacoes vetorial e de base normal entre outras
A reducao do polinomio e feita com a operacao modulo polinomio irredutvel
Polinomios irredut	veis  um polinomio irredutvel fx	 pertencente ao
corpo nito e aquele que nao e divisvel por qualquer outro polinomio de
grau menor que o seu 

Os polinomios irredutveis tem na aritmetica polinomial o mesmo papel que os numeros
primos tem na aritmetica inteira
 de forma que considerando fx	 	 Z
p
x

um polinomio
irredutvel de grau m
 entao Z
p
xfx	 sera um corpo nito de ordem p
m

A aritmetica de corpos nitos pode ser implementada de forma mais eciente se os
polinomios irredutveis possuirem poucos termos nao nulos
 como por exemplo trinomios
e pentanomios
 conforme sugerido no captulo  de  e recomendado em 
A	
 Operacoes sobre Corpos Finitos F


m
Em F

m
a equacao das curvas elpticas pode ser dada por
y

 xy  x

 ax

 b A	
com a unica condicao de que b seja diferente de 
Adicao de dois pontos distintos sobre F

m
 considerando P  x
p
 y
p
	
 Q 
x
q
 y
q
	 e R  x
r
 y
r
	
 temse que a adicao e dada pelas Eqs A a A
s 
y
q
 y
p
x
q
 x
p
 A	
x
r
 s

 s x
p
 x
q
 a A	
y
r
 sx
p
 x
r
	  x
r
 y
p
A	

Z
p
x  conjunto dos polinomios com coecientes em Z
p


Duplicacao de pontos calculo de P sobre F

m
 se x
p
 
 entao P  O  se
x
p
 
 P  Rx
r
 y
r
	
 temse que duplicacao e dada pelas Eqs A a A
s  x
p

y
p
x
p
A	
x
r
 s

 s a A	
y
r
 x
p
 x
p
	s x
r
 y
p
A	

Apendice B
Coordenadas Projetivas
O sistema de coordenadas projetivas e um mecanismo que facilita os calculos com pontos
de curvas elpticas
 pois dispensa a operacao de inverso multiplicativo a mais custosa	
em suas equacoes de adicao e duplicacao A desvantagem das coordenadas projetivas
ca por conta do aumento consideravel das operacoes de multiplicacao Para F

m
ex
istem metodos ecientes para se calcular a operacao de inversao
 diminuindo a razao
inversaomultiplicacao
 de forma que raramente se implementam as coordenadas proje
tivas sobre F

m

Nas Tabelas B e B sao apresentadas as quantidades necessarias de operacoes
de inversao I	
 multiplicacao M	 e quadrado Q	 para coordenadas ans e projetivas

para F
p
e F

m

 respectivamente
Para F
p

 a operacao de quadrado tem praticamente o mesmo custo da multiplicacao

de forma que e contabilizada como tal Ja em F

m

 como a operacao de quadrado tem
custo muito mais baixo que a multiplicacao
 esta e apresentada separadamente O termo
a apresentado na Tabela B se refere ao termo da Eq y

 xy  x

 ax

 b que e
a equacao da curva elptica para corpos nitos binarios
Na dissertacao de mestrado de Bogdan Antonescu 
 foram implementadas as co
ordenadas projetivas somente para F
p
e preferiuse utilizar para F

m
o algoritmo AIA
Almost Inverse Algorithm	 proposto por Schroppel et al  como metodo eciente
de se calcular o inveso multiplicativo  para este corpo

Operacao coordenadas am coordenadas projetivas
Adicao geral PQ	  I   M  M
Duplicacao P  I   M  M
Tabela B Custo de adicao de ponto em F
p

 para p  
Operacao coordenadas am coordenadas projetivas
Adicao a  	  I   M   Q  M   Q
Adicao a  	  I   M   Q  M   Q
Duplicacao P  I   M   Q  M   Q
Tabela B Custo de adicao de pontos em F

m

A norma P  comenta que as coordenadas projetivas sao bem ajustadas para
computacoes internas mas nao para comunicacao externa
 considerando que estas pre
cisam de muito mais bits para serem representadas Comenta tambem que estas coor
denadas sao mais comuns em F
p

 considerando que a inversao tende a ser mais custosa
nestes corpos
Menezes  arma que o uso de coordenadas projetivas proporciona ganhos em ve
locidade
 visto dispensar a custosa operacao de inverso multiplicativo
 entretanto perde
se em espaco de memoria de programa e de dados pois necessitase de mais operacoes e
mais variaveis temporarias para se implementar a soma e duplicacao de pontos
A seguir sao apresentadas as formulas necessarias para a implementacao de um sis
tema de coordenadas projetivas do tipo jacobiano o mesmo apresentado na norma IEEE
P 	
Conversao de coordenadas do tipo am x y	 para o tipo projetivo X Y Z	
X  x Y  y Z  
Conversao de coordenadas do tipo projetivo X Y Z	 para o tipo am x y	 

x
X
Z

 y 
Y
Z


Duplicacao de pontos sobre F
p
 p  	 sobre a curva y

 x

 ax  b mod p
X

 Y

 Z

	  X

 Y

 Z

	

onde

M  X


 aZ




Z

 Y

Z



S  X

Y




X

M

 S

T  Y




Y

MS X

	 T 
Adicao de pontos sobre F
p
 p  	 sobre a curva y

 x

 ax  b mod p
X

 Y

 Z

	  X

 Y

 Z

	  X

 Y

 Z

	

onde

U

 X

Z




S

 Y

Z




U

 X

Z




S

 Y

Z




W  U

 U



R  S

 S



T  U

 U



M  S

 S



Z

 Z

Z

W 

X

 R

 TW



V  TW

 X



Y

 V RMW



Duplicacao de pontos sobre F

m
 sobre a curva y

 xy  x

 ax

 b
X

 Y

 Z

	  X

 Y

 Z

	

onde

c  b

m


Z

 X

Z




X

 X

 cZ


	



U  Z

X


 Y

Z



Y

 X


Z

 UX


Adicao de pontos sobre F

m
 sobre a curva y

 xy  x

 ax

 b
X

 Y

 Z

	  X

 Y

 Z

	  X

 Y

 Z

	

onde

U

 X

Z




S

 Y

Z




U

 X

Z




W  U

 U



S

 W

Z




R  S

 S



L  Z

W 

V  RX

 LY



Z

 LZ



T  R  Z



X

 aZ


 TR W



Y

 TX

 V L



Apendice C
Esquemas Criptogra	cos Baseados
em Curvas Elpticas
C Die
Hellman
C O Esquema Original
O metodo DieHellman se baseia em logaritmos discretos
 onde em   
x
mod n

  x  n 	
 e relativamente facil calcular  dados 
 x e n
 mas e relativamente
difcil calcular x dados 
  e n
O esquema de negociacao de chaves de sessao DieHellman consiste nos seguintes
passos dois usuarios referidos aqui como Ana e Beto	 publicamente escolhem um corpo
nito F
q
 ver apendice A	 e um elemento xo  deste corpo que seja um elemento
primitivo elemento gerador	 do corpo Ana seleciona entao uma chave privada um
inteiro	 k
A
e publica a chave publica P
A
 
k
A
 Beto faz o mesmo com uma chave k
B

Ana pode entao calcular 
k
B
	
k
A
 
k
B
k
A
e Beto pode calcular 
k
A
	
k
B
 
k
A
k
B
 Este
elemento comum para os usuarios pode ser usado como uma chave de sessao para ser
aplicada em algum algoritmo de criptograa de chave simetrica

C DieHellman sobre Curvas Elpticas
Nas curvas elpticas Apendice A	 temse um problema equivalente ao dos logaritmos
discretos quando se usa a equacao Q  kP 
 onde Q
 P 	 EF
q
	 e k  p

E relativamente
facil calcular Q dado k e P 
 mas e demasiadamente difcil determinar k
 dados Q e P 
Supondo que Ana e Beto queiram trocar de forma segura uma chave para ser usada
posteriormente em algum sistema de criptograa simetrica
 sao os seguintes os passos a
serem seguidos
 Ana e Beto escolhem publicamente um corpo nito F
q

 uma Curva Elptica E
denida sobre F
q
e um ponto xo S na Curva Elptica E
 Ana gera randomicamente um inteiro k
A

 e o mantem em segredo
 pois ele sera
sua chave privada
Beto faz o mesmo
 ou seja
 gera e mantem em segredo um inteiro k
B

 Ana calcula e publica P
A
 k
A
S 	 EF
q
	
Beto calcula e publica P
B
 k
B
S 	 EF
q
	
 Como Ana e Beto tem acesso a P
B
e P
A

 ambos podem calcular o mesmo ponto
P  k
A
k
B
S
Para Ana
 P  k
A
P
B
 k
A
k
B
S	
Para Beto
 P  k
B
P
A
 k
B
k
A
S	
 Qualquer informacao derivada do ponto P sua coordenada x
 por exemplo	 pode
ser usada pelas partes como uma chave de sessao para ser aplicada em algum
algoritmo de chave simetrica

C ElGamal
C O Esquema Original
Os passos para que Ana e Beto
 usando o esquema de ElGamal
 possam trocar uma
mensagem ou chave de sessao sao descritos a seguir
Escolhese publicamente um corpo nito F
q
e um elemento xo  deste corpo que seja
um elemento primitivo elemento gerador	 do corpo O usuario Ana seleciona entao uma
chave privada k
A
e publica a chave publica P
A
 
k
A
 Para o usuario Beto enviar uma
mensagemM que pode ser uma chave de sessao	 para Ana
 ele escolhe um r randomico
e envia para ela o par 
r
MP
A
r
	 Agora Ana
 que conhece k
A

 pode recuperar M
calculando
MP
A
r

r
	
k
A

M
rk
A

rk
A
M C	
C ElGamal sobre Curvas Elpticas
 Ana e Beto escolhem publicamente um corpo nito F
q

 uma curva elptica E
denida sobre F
q
e um ponto xo Z 	 EF
q
	
 Ana gera randomicamente um inteiro k
A
e o mantem em segredo pois ele sera sua
chave privada
 Ana calcula e publica P
A
 k
A
Z 	 EF
q
	
 Para Beto enviar uma mensagem para Ana
 por exemplo uma chave de sessao
embutida no ponto P
m
	 EF
q
	
 ele gera randomicamente um escalar r 	 F
q


calcula
P
r
 rZ C	
P
h
 P
m
 rP
A
C	
e envia a ela o par P
r
 P
h
	

 Para extrair a mensagem
 Ana calcula
P
s
 k
A
P
r
C	
e
P
m
 P
h
 P
s
C	
O ponto P
m
e recuperado corretamente como se mostra na Eq C
P
m
 P
h
 k
A
P
r
 P
m
 rP
A
 k
A
P
r
 P
m
 rk
A
Z  k
A
rZ  P
m
C	
Para que Ana possa enviar uma mensagem para Beto
 basta que Beto gere tambem
uma chave privada k
B

 publique P
B
 k
B
Z 	 EF
q
	 e Ana calcule e envie P
r
 P
h
	
C DSA  Digital Signature Algorithm
Nos esquemas de assinatura digital
 uma parte gera uma assinatura para uma mensagem
com sua propria chave privada e a outra parte verica a assinatura com a chave publica
da parte que gerou a assinatura O esquema de assinatura digital proporciona garantia
de origem da mensagem
Em agosto de 
 o National Institute of Standards and Technology NIST	 propos
o Digital Signatute Algorithm DSA	 para uso em seu padrao de assinatura digital
Digital Signature Standard DSS	  DSA e baseado em esquemas originalmente
propostos por ElGamal e Schnorr 
 ou seja
 na diculdade de se computar logaritmos
discretos
C	 O Algoritmo Original
 Geracao de chave
 Selecionar
 um numero primo q tal que 

 q  



 um numero primo p tal que que qjp 


 um elemento gerador g 	 Z

p


 uma chave privada k
A
tal que   k
A
 q  
 Calcular a chave publica P
A
 g
k
A
mod p
 Publicar p q g P
A

 Assinatura
 Selecionar randomicamente um escalar k tal que   k  q  
 Calcular
 r  g
k
mod p	 mod q

 e  hashm	 obs hashm	 funcao hash SHA da mensagem m 	 e
 s  k

eK
A
r	
 Enviar r s	 anexados a mensagem m
 Vericacao de assinatura
 h  s

mod q
 e

 hashm

	 m

e a mensagem recebida	
 h

 e

h mod q
 h

 rh mod q
 v  g
h

P
A
h

 Teste  Se v  r
 entao a assinatura e aceita como correta
C	 A Prova do Teste
Para efeito de simplicacao nao serao apresentadas as operacoes mod q A equacao
h  s

pode ser reescrita da seguinte forma
h  ke  k
A
r	

Substituindoa nas equacos de h

e h



h
 e

ke  k
A
r	


h

 rke k
A
r	


Expandindo a equacao de v temse
v  g
h

g
k
A
	
h

 g
h

g
k
A
h

 g
e

k
e	k
A
r

g
k
A
rk
e	k
A
r

 g
e

k
e	k
A
r

	k
A
rk
e	k
A
r

 g
k
e

	k
A
r
e	k
A
r

Caso e  hm	 seja igual a e

 hm

	 entao a expressao acima tornase apenas
v  g
k

Como r  g
k

 entao v  r A assinatura esta correta e podese armar que m

 m e
que somente a parte que conhece k
A
poderia ter enviado m
C Esquema de Assinatura Digital Baseado nas Cur

vas El	pticas
Supoese que Ana queira assinar uma mensagem para Beto usando o ECDSA Elliptic
Curve Digital Signature Algorithm	
 ou seja
 o algoritmo DSA sobre curvas elpticas
C
 O Algoritmo ECDSA
 Ana e Beto escolhem publicamente um corpo nito F
q

 uma curva elptica E
denida sobre F
q
e um ponto xo Z na curva elptica EF
q
	
 Ana gera randomicamente um inteiro k
A

 o qual mantera em segredo pois este sera
sua chave privada

 Ana calcula e publica P
A
 k
A
F 	 EF
q
	
 Para Ana assinar uma mensagem para Beto
 ela gera randomicamente um numero
escalar k 	 F
q
e calcula C r e s como mostram as Eqs C
 C e C
C  C
x
 C
y
	  kZ C	
r  C
x
C	
e  hashm	 C	
s  k

e k
A
r	 C	
 Anexando a mensagem m
 Ana envia o par r s	 para Beto
 Para Beto vericar a mensagem enviada por Ana
 ele calcula v pela Eq C e
compara com r Se v
x
 r
 entao a assinatura esta correta
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 A Prova do Teste
A equacao h  s

pode ser reescrita da seguinte forma
h  ke  k
A
r	

Substituindo h nas equacoes C e C e expandindo a Eq C obtemse os resultados
abaixo
h

 e

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A
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h
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A
Z 
 entao
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Esta equacao pode ser reescrita na forma
V  ke

 k
A
r	e k
A
r	

Z
Caso o hash da mensagem recebida por Beto e

	
 for igual ao hash calculado pela Ana
e	
 os termos internos da equacao acima sao cancelados
 resultando na equacao

V  kZ
Como C  C
x
 C
y
	  kZ e r  C
x

 temse que
 se v
x
 r
 a assinatura esta correta
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Apendice D
Curvas Elpticas Utilizadas
D Sobre Corpos Finitos Primos
Os parametros que denem as curvas elpticas apresentadas sobre F
p
consistem de um
inteiro p que especica o corpo nito F
p

 dois elementos a b 	 F
p
que especicam a
curva EF
p
	 denida pela eq E  y

 x

 ax  b mod p	

E apresentado tambem

um ponto xo G em EF
p
	
F
		

p  DBCABF EE BEAD B
a  DBCABF EE BEAD 
b  EFBA EE DE B
Ponto xo Gx y	
x   AEE BFC F
y  ACEAF CA EEFF 

F	

p  FFFFFFFD FFFFFFFF FFFFFFFF FFFFFFFF
a  FFFFFFFD FFFFFFFF FFFFFFFF FFFFFFFC
b  EC FD DC CEEED
Ponto xo Gx y	
x  FF BBD CC ACB
y  CFAC BAFEB CDA DDEDA
F
	
p  FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFF
a  FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFC
b  CBEFC BDAB ACFF DDAD CFA
Ponto xo Gx y	
x  AB EF  CBB CBFC
y  A D DCC  ACFB

F	

p  FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFE FFFFFFFF FFFFFFFF
a  FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFE FFFFFFFF FFFFFFFC
b   ECE FAEAB  FEBDEEC CBB
Ponto xo Gx y	
x  DAE BF CBFEB A FFFAFD FF
y  B FFCDA ED BCDD FA E
F



p  FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFE FFFFED
a  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
Ponto xo Gx y	
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y  EFED FBA CAFBD FEF CBBD ECABDB DA
D Sobre Corpos Finitos Binarios
Os parametros que denem as curvas elpticas apresentadas sobre F

m

 consistem de
um inteiro m que especica o corpo nito F

m

 um polinomio irredutvel fx	 de grau
m
 especicando a representacao da base polinomial de F

m

 dois elementos a b 	 F

m
que especicam a curva EF

m
	 denida pela eq E  y

 xy  x

 ax

 b 	 F

m


E apresentado tambem
 um ponto xo G em EF

m
	

F		
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F
Ponto xo Gx y	
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y  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E BABAD
F
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F

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
 
a  BC AAEFAF FF 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A E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xo Gx y	
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Ponto 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Apendice E
Publicacoes derivadas deste trabalho
 Uma proposta para avaliacao de criptossistemas implementados em
software baseados em curvas elpticas IX Simposio de Computacao
Tolerante a Falhas Workshop em Seguranca de Sistemas Computa
cionais  Wseg FlorianopolisSC  e 
 de Marco de 
Resumo  recentemente a criptograa baseada em curvas elpticas ECC	 tem re
cebido consideravel aceitacao comercial
 evidenciada pela sua inclusao nos padroes
ANSI
 IEEE
 ISO e NIST
 sua especicacao para uso nas camadas de seguranca
de protocolos como ATM e WAP
 bem como sua implementacao em servicos co
mo SET e IPSec Criptossistemas baseados em curvas elpticas apresentam como
principal vantagem o uso de chaves menores que aquelas empregadas em outros
sistemas
 como RSA por exemplo
 mantendo o mesmo nvel de seguranca Isto os
torna interessantes para serem implementados em ambientes onde existe restricao
de recursos tempo de processamento
 espaco de memoria
 largura de banda	
 como
por exemplo em PDAs
 telefones celulares
 pagers e smartcards No entanto
 sao
muitas as alternativas de implementacao de ECC
 desde a escolha do corpo nito
aos algoritmos de aritmetica modular e elptica Neste artigo fazemos uma analise
comparativa de ECCs implementados em varias plataformas de hardware e classi
camos as mesmas usando uma metrica comum
 o que permite avaliar a eciencia
de cada implementacao independentemente de alguns fatores como frequencia de

clock ou nvel de seguranca utilizados
 Implementacao em processador de sinais digitais de criptossistemas
baseados em curvas elpticas III Simposio de Seguranca em Informatica
 SSI Instituto Tecnologico de Aeronautica Sao Jose dos Campos
SP  a 
 de outubro de 
Resumo  este trabalho discute as questoes envolvidas na implementacao de sis
temas de criptograa baseados em curvas elpticas sobre ambientes computacionais
restritos
 em particular sobre processadores de sinais digitais A partir de imple
mentacoes e testes de desempenho com corpos nitos primos e corpos binarios

concluise que os corpos nitos primos podem oferecer um melhor desempenho
neste tipo de ambiente
 contrariando o que se acreditava anteriormente
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